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Kapitel 20: Leicht zu verwendende Systemkomponentenbezeichnungen



Einfiihrung

Der Dell Lifecycle-Controller bietet eine erweiterte integrierte Systemverwaltung. Er enthalt 1GB verwalteten und
persistenten Speicher, der zusétzlich zu den iDRAC-Funktionen Systemverwaltungsfunktionen einbettet.

Die Dell Lifecycle-Controller Remote Services ermdglichen dariiberhinaus die Systemverwaltung mit einer One-to-Many
Methode. Remote Services steht unter Verwendung der auf dem Web Service for Management (WS-MAN)-Protokoll
basierenden Webdienst-Schnittstelle fiir die Bereitstellung und Verwaltung durch den iDRAC zur Verfiigung. Die
Schnittstelle zielt darauf ab, viele Aufgaben zu vereinfachen, wozu u. A. die Remote-Bereitstellung von
Betriebssystemen (0S), die Remote-Aktualisierung und -Bestandsaufnahme und die Remote-Einrichtung und -
Konfiguration von bereits bereitgestellten und neuen Dell-Systemen gehdren.

Remotedienste sind mittels der sicheren Webdienst-Schnittstelle iiber das Netzwerk zugénglich und kénnen durch
Anwendungen und Skripte programmgesteuert genutzt werden. Die Remote-Dienste ermdglichen Verwaltungskonsolen
die Durchfiihrung der One-To-Many-Bare-Metal-Server-Bereitstellung. Die Kombination einer neuen Auto-
Ermittlungsfunktion zur ldentifizierung und Authentifizierung des angeschlossenen Dell-Systems im Netzwerk und
Integration mit den One-To-Many-Verwaltungskonsolen reduziert die manuellen Schritte, die fiir die
Serverbereitstellung erforderlich sind.

Vorteile der Verwendung von iDRAC7 mit Lifecycle-Controller

Zu den Vorteilen gehort:

e Erhdhte Verfiigharkeit — Friihe Benachrichtigungen bei mdglichen oder tatséchlichen Fehlern, die dabei helfen,
einen Serverausfall zu verhindern, bzw. die Wiederherstellungszeit nach einem Ausfall zu verkiirzen.

e Verbesserte Produktivitdt und niedrigere Betriebskosten — Das Erweitern der Reichweite von Administratoren
auf eine groRBere Anzahl von weit entfernten Servern kann IT-Personal produktiver machen, wahrend
Betriebskosten fiir z.B. Reisen gesenkt werden.

* Sichere Umgebung — Durch Bereitstellung des sicheren Zugriffs auf entfernte Server knnen Administratoren
bei gleichzeitiger Aufrechterhaltung der Server- und Netzwerksicherheit wichtige Verwaltungsfunktionen
durchfiihren.

e Erweiterte integrierte Verwaltung durch Lifecycle-Controller — Lifecycle-Controller bietet durch die Lifecycle-
Controller-GUI Remote Services (WS-Management-)-Schnittstellen fiir eine in Dell OpenManage Essentials und
Partnerkonsolen integrierte Remote-Bereitstellung die Bereitstellung und eine vereinfachte Wartbarkeit.

Lesen Sie fiir weitere Informationen zu iDRAC7 das Benutzerhandbuch fiir den integrierten Dell Remote Access
Controller auf support.dell.com/manuals.

Wichtige Funktionen

Remote Services ermdglicht es der Dell Verwaltungskonsole, dem Dell Modular Chassis Management Controller,
Partnerkonsolen, durch Kunden erstellten Konsolen und Skripts, Systemverwaltungsaufgaben aus der Ferne
durchzufiihren, wie z.B:

e Betriebssystem- und Treiberinstallation
e Lizenzverwaltung
¢ Durchfiihren von Aktualisierungen der BIOS-Firmware



Teilersatzverwaltung

Durchfiihren von Aktualisierungen der Firmware von Komponenten
Einholung von Informationen der Hardware-Bestandsaufnahme

Abrufen und Einrichten der NIC-/CNA- und RAID-Konfiguration

Abrufen und Einrichten der BI0OS-Konfiguration und der BIOS-Kennwdérter
Das Lebensdauerprotokoll exportieren.

Exportieren des aktuellen und werkseitigen Hardware-Bestandprotokolls
Verwaltung, Anbindung und Starten von vFlash SD-Kartenpartitionen

AKtivierung der Verschliisselung auf dem Controller unter Verwendung eines lokalen Schliissels und Sperren
der virtuellen Laufwerke.

Exportieren und Importieren des Serverprofils
Zeitplan und Nachverfolgung des Status von Aktualisierungs- und Konfigurationsaufgaben

Warum sollte ich die Remote Services verwenden?

Remote Services bietet die folgenden Vorteile und Funktionen:

Nutzt Ihre vorhandene Konsole fiir die One-to-Many-Serverbereitstellung.

Nutzt auf dem verwalteten System keine Systemressourcen des Betriebssystems.

Stellt einen sicheren Kommunikationspfad fiir die Verwaltung zur Verfiigung.

Reduziert manuelle Eingriffe und erhdht die Effizienz wahrend der Bereitstellung von Servern.

Ermaglicht die zeitliche Planung von Konfigurationsédnderungen und -aktualisierungen, wodurch Ausfallzeiten
aufgrund von Wartungen reduziert werden.

Ermdglicht das Skripting der Windows- und Linux-Befehlszeilenschnittstelle (CLI).
Ermdglicht die Integration mit Konsolen durch WS-MAN-Schnittstellen.
Unterstiitzt die betriebssystemagnostische Software-Aktualisierung.

Lizenzierbare Funktionen in Lifecycle-Controller

Lifecycle-Controllerfunktionen sind je nach Typ der von Ihnen gekauften Lizenz verfiighar (Basic Management, iDRAC7
Express, iDRAC7 Express for Blades, oder iDRAC7 Enterprise). In der Webschnittstelle des Lifecycle-Controllers stehen
nur lizenzierte Funktionen zur Verfiigung. Lesen Sie fiir weitere Informationen {iber die Lizenzverwaltung den /DRAC7
User’s Guide. Die folgende Tabelle enthélt die auf Basis der gekauften Lizenz verfiigbaren Lifecycle-
Controllerfunktionen.

Tabelle 1. Lizenzierbare Funktionen

Funktion Basisverwaltung mit iDRAC7 Express iDRAC7 Express fiir iDRAC7 Enterprise
IPMI Blades

Firmware-Aktualisierung Ja Ja Ja Ja

Betriebssystembereitstellun Ja Ja Ja Ja

g

Geratekonfiguration Ja Ja Ja Ja

Diagnose Ja Ja Ja Ja

Server-Profil Export und - - - Ja

Import

Teilersetzung - - - Ja



Funktion Basisverwaltung mit iDRAC7 Express iDRACT Express fiir iDRAC7 Enterprise
IPMI Blades

Lokale Aktualisierungen Ja Ja Ja Ja

Treiberpakete Ja Ja Ja Ja

Remote-Services (liber Ja Ja Ja

WSMAN)

Webdienste fiir Verwaltung

WS-MAN ist ein Simple Object Access Protocol (SOAP)-basiertes Protokoll, das fiir die Systemverwaltung entworfen
wurde. Es wird von der Distributed Management Task Force (DMTF) verdffentlicht und bietet ein interoperables
Protokoll, mit dem Geréte Daten {iber Netzwerke freigeben und austauschen kdnnen. Die Implementierung von
.Lifecycle-Controller-Remotedienste - WS-Verwaltung” erfiillt die DMTF-WS-MAN-Spezifikation der Version 1.0.0.

Dell Lifecycle-Controller - Remotedienste nutzen WS-MAN zur Ubertragung von DMTF Common Information Model-
(CIM)-basierten Verwaltungsinformationen. Die CIM-Informationen definieren die Semantik und Typen der

Informationen, die in einem verwalteten System verdndert werden kénnen. Dell nutzt die WS-MAN-Schnittstelle, um den
Remote-Zugriff auf die Lifecycle- Vorgdnge der Hardware zu ermdglichen.

Die Dell-embedded Schnittstellen zur Verwaltung der Serverplattform sind in Profile gegliedert, wobei jedes Profil die
spezifischen Schnittstellen fiir eine bestimmte Management-Doméne oder einen Funktionalitdtshereich definiert.
Dariiber hinaus hat Dell eine Reihe von Modell- und Profilerweiterungen definiert, die Schnittstellen fiir weitere
Funktionen bieten. Die durch WS-MAN verfligharen Daten und Verfahren werden von der Instrumentationsschnittstelle
der Lifecycle-Controller - Remotedienste bereitgestellt und sind den folgenden DMTF-Profilen und Dell-
Erweiterungsprofilen zugewiesen:

Standard-DMTF

Basisserver — definiert CIM-Klassen fiir die Darstellung des Host-Servers.

Basismetrik — definiert die CIM-Klassen fiir die Funktionalitdt zur Modellierung und Kontrolle von Metriken, die
fiir die verwalteten Elemente erfasst werden.

Dienstprozessor — definiert CIM-Klassen fiir die Modellierung von Dienstprozessoren.

Physische Anlage — definiert CIM-Klassen fiir die Darstellung der physischen Aspekte der verwalteten
Elemente.

SM CLP Admin Domain (SM-CLP-Administrator-Doméne) — Definiert CIM-Klassen fiir die Darstellung der CLP-
Konfiguration.

Stromzustandsverwaltung — definiert CIM-Klassen fiir Stromsteuerungsvorgénge.
Befehlszeilenprotokolldienst — definiert CIM-Klassen fiir die Darstellung der CLP-Konfiguration.
Datensatzprotokoll — definiert CIM-Klassen fiir die Darstellung verschiedener Arten von Protokollen.
Rollenbasierte Autorisierung — definiert CIM-Klassen fiir die Darstellung von Rollen.
SMASH-Erfassung — definiert CIM-Klassen fiir die Darstellung der CLP-Konfiguration.
Profilregistrierung — definiert CIM-Klassen fiir die Anzeige der Profilimplementierungen.

Einfache Identitdtsverwaltung — definiert CIM-Klassen fiir die Darstellung von Identitdten.

Dell-Erweiterungen

Dell BS-Bereitstellung — definiert CIM- und Dell-Erweiterungsklassen fiir die Darstellung der Konfiguration von
Betriebssystembereitstellungsfunktionen.
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Dell-Softwareaktualisierungsprofil — definiert CIM- und Dell-Erweiterungen zum Darstellen der Dienstklasse und
Methoden zum Aktualisieren von BIOS, Komponenten-Firmware, Lifecycle-Controller-Firmware, Diagnose und
Treiberpaket.

Dell-Softwarebestandsaufnahmeprofil — definiert CIM- und Dell-Erweiterungen zum Darstellen der derzeit
installierten Versionen von BIOS, Komponenten-Firmware, Diagnose, Lifecycle-Controller und Treiberpaket.
AuBerdem werden die im Lifecycle-Controller verfiigharen Versionen von BIOS- und Firmware-
Aktualisierungsabbilder fiir ein Rollback und eine Neuinstallation dargestellt.

Dell Auftragssteuerungsprofil — Definiert CIM- und Dell-Erweiterungen zum Verwalten von Auftrdgen, die durch
Aktualisierungsaufforderungen erstellt werden. Auftrdge kdnnen erstellt, geloscht, modifiziert und in
Auftragswarteschlangen zusammengesetzt werden, um wahrend eines einzelnen Neustarts mehrere
Aktualisierungen zu sequenzieren und auszufiihren.

Dell Lifecycle-Controller-Verwaltungsprofil — Definiert CIM- und Dell-Erweiterungen fiir die Einholung und
Einstellung von Attributen zur Verwaltung der automatischen Ermittlung, die Teilersetzung, die Lifeclycle-
Protokolls und den Export von Hardware-Bestandsaufnahmen.

Stromversorgungsprofil — Beschreibt die Eigenschaften und Methoden in Bezug auf die Verwaltung der
Stromversorgungen eines Systems.

SMASH-Bestandsprofil — Definiert die Besténde, die die Systems Management - Command Line Protocol (SM-
CLP) Zieladressierung unterstiitzen.

Dell RAID-Profil — Beschreibt die Klassen, Eigenschaften und Methoden fiir die Représentation und
Konfiguration von RAID-Speicher.

.Dell Simple NIC“-Profil — Beschreibt die Klassen, Eigenschaften und Methoden fiir die Représentation und
Konfiguration der NIC- und CNA-Netzwerk-Controller.

.Dell Persistent Storage”-Profil — Beschreibt die Klassen, Eigenschaften und Methoden zur Représentation
und Verwaltung der Partitionen von vFlash SD-Karten auf Plattformen von Dell.

Dell BIOS und Startverwaltungsprofil — Beschreibt die Klassen, Eigenschaften und Methoden zur
Représentation der Konfiguration des System-BI0OS Setups und zur Verwaltung der Startreihenfolge des
Systems.

Dell CPU-Profil — Beschreibt die Eigenschaften und Schnittstellen zur Ausfiihrung von
Systemverwaltungsaufgaben in Bezug auf die Verwaltung von Prozessoren.

Dell Liifterprofil — Beschreibt die Eigenschaften und Schnittstellen zur Ausfiihrung von
Systemverwaltungsaufgaben in Bezug auf die Verwaltung von Liiftern.

Dell iDRAC-Karte-Profil — Beschreibt die Eigenschaften und Schnittstellen zur Ausfiihrung von
Systemverwaltungsaufgaben in Bezug auf die Verwaltung von Basiseigenschaften der iDRAC-Karte.

Dell Speicherinformationsprofil— Beschreibt die Eigenschaften und Schnittstellen zur Ausfiihrung von
Systemverwaltungsaufgaben in Bezug auf die Verwaltung der Speicherkarten (DIMMs).

Dell PCI-Gerateprofil — Beschreibt die Eigenschaften und Schnittstellen zur Ausfiihrung von
Systemverwaltungsaufgaben in Bezug auf die Verwaltung der PCl-Geréte eines Systems.

Dell Systeminformationsprofil— Beschreibt die Eigenschaften und Schnittstellen zur Ausfiihrung von
Systemverwaltungsaufgaben in Bezug auf die Verwaltung des Host-Systems.

Dell Videoprofil— Beschreibt die Eigenschaften und Schnittstellen zur Ausfiihrung von
Systemverwaltungsaufgaben in Bezug auf die Verwaltung der Videocontroller eines Systems.

Dell Lizenzverwaltungsprofil — Beschreibt die Klassen, Eigenschaften und Methoden fiir die Verwaltung der
Lizenzen-Funktion auf den verwalteten Systemen.

Dell Ereignisfilterprofil — Beschreibt die Klassen, Eigenschaften und Methoden zur Anzeige der Ereignisfilter
und zum Festlegen von Aktionen und Benachrichtigungen fiir die Ereignisse.

Dell Sensorenprofil — Beschreibt die Klassen, Eigenschaften und Methoden zur Verwaltung der Sensoren im
verwalteten System.

Dell Energiezustandsverwaltungsprofil — Beschreibt die Klassen, Eigenschaften und Methoden zur Verwaltung
der Energie eines Systems.

Datensatzprotokoll — definiert CIM-Klassen fiir die Darstellung verschiedener Arten von Protokollen.

Die Lifecycle-Controller - Remotedienste WS-MAN-Implementierung verwendet SSL an Port 443 fiir Transportsicherheit
und unterstiitzt Basic-Authentifizierung. Webdiensteschnittstellen konnen durch wirksame Nutzung von Client-



Infrastruktur, z. B. Windows WinRM und Powershell CLI sowie Open Source-Dienstprogramme wie WSMANCLI und
Anwendungsprogrammierumgebungen wie Microsoft .NET, eingesetzt werden.

Weitere niitzliche Dokumente

Zusitzlich zu dieser Anleitung konnen Sie auf die folgenden Anleitungen zugreifen, die unter support.dell.com/manuals
zur Verfligung stehen. Klicken Sie auf der Seite Manuals (Handbiicher) auf Software — Systems Management
(Systemverwaltung). Klicken Sie auf den entsprechenden Produktlink auf der rechten Seite, um auf die Dokumente
zuzugreifen.

IDRAC7 Version 1.00.00 Infodatei enthilt Informationen {iber Einschréankungen, bekannte Probleme und
Losungen usw. zu den Lifecycle-Controller-Remote-Services.

Lifecycle-Controller-Webdienste Schnittstellenanleitung (Windows und Linux) enthélt Beispiele zur Verwendung
der verschiedenen Methoden.

Dell Lifecycle-Controller Benutzernaleitung enthalt Informationen iiber die Verwendung der GUl-basierten
Systemkonsole vor Laden des Betriebsystems.

Handbuch fiir die Systemverwaltungsiibersicht enthalt Kurzinformationen iiber unterschiedliche, zum
Durchfiihren von Systemverwaltungsaufgaben verfiighare Software.

Integrierter Dell Remote-Zugriff-Controller 7 (iDRAC7) Benutzerhandbuch enthilt Informationen {iber
Konfiguration und Verwendung eines iDRACT fiir Rack, Tower- und Blade-Server, um per Remote-Zugriff lhr
System und dessen freigegebene Ressourcen iiber ein Netzwerk zu verwalten und zu iiberwachen.

Dell Repository Manager Benutzerhandbuch stellt Informationen iiber das Erstellen aus Dell Update Packages

(DUPs) bestehenden benutzerangepassten Paketen und Repositories fiir Systeme bereit, auf denen Microsoft
Windows-Betriebssysteme ausgefiihrt werden.

Im Abschnitt Von Lifecycle-Controller unterstiitzte Dell-Systeme und Betriebssysteme der Dell Systems
Software Support Matrix wird eine Liste der Dell-Systeme und Betriebssysteme, die auf den Zielsystemen
bereitgestellt werden konnen, zur Verfiigung gestellt.

Technisches Handbuch fiir PERC H710, H710P und H810 enthilt Spezifikationen und konfigurationshezogene
Informationen iiber die PERC H710-, H710P- und H810-Controller.

Dell Systems Build and Update Utility (SBUU) Benutzeranleitung enthélt Informationen {iber Bereitstellung und
Aktualisierung von Dell-Systemen.

Das Glossarenthilt Informationen zu den in diesem Dokument verwendeten Begriffen.

Die folgenden Systemdokumente sind erhiltlich, um weitere Informationen zur Verfiigung zu stellen:

iDRAC7 Ubersichts- und Funktionshandbuch enthilt Informationen tiber iDRAC7, seine lizenzierbaren Funktionen
und Lizenzupgradeoptionen.

In den mit dem System gelieferten Sicherheitshinweisen finden Sie wichtige Informationen zur Sicherheit und zu
den Betriebsbestimmungen. Weitere Betriebsbhestimmungen finden Sie auf der Website zur Einhaltung
gesetzlicher Vorschriften unter www.dell.com/regulatory_compliance. Garantieinformationen kénnen
moglicherweise als separates Dokument beigelegt sein.

In den zusammen mit der Rack-Losung gelieferten Anleitung fiir die Rack-Installation wird beschrieben, wie das
System in einem Rack installiert wird.

Das Handbuch zum Einstieg enthilt eine Ubersicht tiber die Systemfunktionen, die Einrichtung des Systems und
technische Daten.

Im Benutzerhandbuch erhalten Sie Informationen {iber Systemfunktionen, zur Fehlerbehebung am System und
zum Installieren oder Austauschen von Systemkomponenten.

Es stehen zusétzliche Implementierungsanleitungen, Informationsberichte, Profilspezifikationen, Dateien mit

Klassen
kénnen:

definitionen (.mof) und Code-Beispiele zur Verfiigung, auf die Sie iber die folgenden Speicherorte zugreifen

Lifecycle-Controller-Seite auf Dell TechCenter — delltechcenter.com/page/Lifecycle+Controller
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e Lifecycle-Controller WS-Management Script Center — delltechcenter.com/page/Scripting+the+Dell+Lifecycle
+Controller

e MOFs und Profile — delltechcenter.com/page/DCIM.Library
e DTMF-Website- www.dmtf.org/standards/profiles/
e Lifecycle-Controller Web Services-Schnittstellenrichtlinie — Windows und Linux

Kontaktaufnahme mit Dell

ANMERKUNG: Wenn Sie nicht iiber eine aktive Internetverbindung verfiigen, kénnen Sie Kontaktinformationen
auch auf lhrer Auftragsbestétigung, dem Lieferschein, der Rechnung oder im Dell-Produktkatalog finden.

Dell stellt verschiedene onlinebasierte und telefonische Support- und Serviceoptionen bereit. Da die Verfiigbarkeit
dieser Optionen je nach Land und Produkt variiert, stehen einige Services in Ihrer Region maglicherweise nicht zur
Verfiigung. So erreichen Sie den Vertrieb, den technischen Support und den Kundendienst von Dell:

1. Besuchen Sie support.dell.com.
Wihlen Sie Ihre Supportkategorie.

Wenn Sie kein US-Kunde sind, wihlen Sie unten auf support.dell.com ihren Ldndercode aus oder wahlen Sie All
(Alle), um weitere Auswahlmdglichkeiten anzuzeigen.

4,  Klicken Sie je nach Bedarf auf den entsprechenden Service- oder Support-Link.



2

Verwenden von Remote-Services

Dieser Abschnitt beschreibt einige der Voraussetzungen die Ihnen bei den ersten Schritten mit der Remote-Services-
Funktionalitdt und der effektiven Verwendung der neuen Funktionen helfen, um bessere Ergebnisse zu erzielen.

Allgemeine Voraussetzungen vor der Verwendung der Remote-
Services

Fiir eine erfolgreiche Ausfiihrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen erfiillt sind:

e Lifecycle-Controller 2 Version 1.00.00 wurde installiert.
e iDRAC7-Firmware Version 1.00.00

¢ Die aktuelle BIOS-Version ist installiert. Weitere Informationen zu den mit Dell-Systemen verkniipften BIOS-
Versionen finden Sie unter /DRAC7-Version 1.00.00 Infodatei.

e Fiir die Ausfiihrung der Aufgaben steht ein fiir die WS-Verwaltung aktiviertes Dienstprogramm bereit.

e Laden Sie das aktuelle Handbuch Lifecycle-Controller Web Services - Schnittstellenrichtlinie fiir Windows and
Linux herunter. Weitere Informationen finden Sie unter delltechcenter.com/page/Lifecycle+Controller.

¢ Collect System Inventory on Restart (CSIOR - Bei Neustart Systeminformationen sammeln) ist aktiviert.

Web Services-Setup

Stellen Sie beim Einstellen des Systems sicher, dass die folgenden Bedingungen zutreffen:
* Verwenden Sie fiir den Zugriff auf Remote-Services die folgenden Tools:
— Auf Windows basierter WinRM-Client, welcher bereits auf dem Betriebssystem installiert ist,

anderenfalls kdnnen Sie ihn unter support.microsoft.com/kb/968930 herunterladen.

— Linux-basierte Clients, wie z.B. das auf OpenWSMan (Open-Source) basierte CLI. Weitere Informationen
finden Sie unter openwsman.org.
— Java-basierter Client, wie z.B. das Open-Source Projekt Wiseman. Weitere Informationen finden Sie
unter wiseman.dev.java.net.
» Stellen Sie sicher, dass Sie die IP-Adresse der Systeme in Ihrem Netzwerk kennen. Sie miissen auch in der Lage
sein, sich mitiDRAC zu verbinden. Lesen Sie fiir weitere Informationen unter support.dell.com/manuals nach.

* Stellen Sie die ordnungsgemiRe Netzwerkkonfiguration des Clients und verwalteten Servers sicher. Uberpriifen
Sie die Konnektivitdt mittels des Ping-Dienstprogramms. Stellen Sie anschlieRend sicher, dass der Client und
das Netzwerk die HTTP- und SSL-Protokolle zulassen.

WinRM-Client

Installieren Sie fiir die Verwendung der Remote-Services-Funktionen den WinRM-Client auf der Konsole. Microsoft
Windows 7, Microsoft Windows Vista und Microsoft Windows Server 2008 enthalten eine Standardkomponente, die
WS-MAN genannt wird. Diese Komponente enthalt den WinRM-Client. Fiir Microsoft Windows XP und Microsoft Server
2003 kdnnen Sie diese Komponente unter support.microsoft.com/kb/968929 herunterladen und installieren. Sie miissen
liber lokale Administratorrechte fiir Installation verfiigen.
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Sie miissen den Client fiir die Verbindung konfigurieren. Weitere Informationen finden Sie unter Lifecycle-Controller-
Webdienste — Schnittstellenrichtlinie - Windows Version.

OpenWSMan-Client

Der OpenWSMan-Client ist die WS-Verwaltungs-CLI, die Teil des Open-Source Projekts Openwsman ist. Gehen Sie zum
Herunterladen, Erstellen, Installieren und Verwenden der WS-Management CLI und OpenWSMan-Pakete von
sourceforge.net auf openwsman.org, um Download-Links zu erhalten.

% ANMERKUNG: Sie miissen den Client fiir die Verbindung konfigurieren. Weitere Informationen zur Konfiguration

finden Sie unter Lifecycle-Controller Web Services — Schnittstellenrichtlinie — Linux Version.

Verwenden von Anwendungen

Anwendungsstruktur

Die folgenden Anwendungen sind als Referenz verfiighar:

Vorbedingungen — Listet die Vorbedingungen vor der Ausfiihrung des Szenarios auf.
Funktionsbeschreibung — Beschreibt das Szenario und bietet eine Kurzbeschreibung zu den Funktionen.
Wichtig — Listet sémtliche Sonderbedingungen auf, die wéhrend der Ausfiihrung des Szenarios auftreten.
Funktion oder Systemverhalten — Listet die Funktionsweise der Funktions- und Systemantworten auf.

Nachtrégliche Bedingungen — Listet die Aufgaben mit nachtraglichen Bedingungen auf, die durch den
Anwender bzw. durch das System aufgefiihrt werden miissen.

Referenzen — Nennt den Speicherort des Handbuchs Lifecycle Controller Web Services — Schnittstellenrichtlinie
—Windows und Linux, in dem Sie detailliertere Informationen zur Ausfiihrung der Schritte finden.

Anleitung zum Lesen von Anwendungen

Lesen und vollziehen Sie das Szenario nach.

Richten Sie die erforderliche Infrastruktur ein, und fiihren Sie alle Vorbedingungsaufgaben ab.
Halten Sie sdmtliche Sonderbedingungen ein.

Vollziehen Sie nach, wie die Funktion funktioniert und wie das System reagiert.

Fiihren Sie diese Schritte aus, und orientieren Sie sich dabei an der Referenztabelle, aus der Sie die
entsprechenden Aufgabendetails in Lifecycle-Controller Web Services — Schnittstellenrichtiinie — Windows und
Linux und Zusatzinformationen wie z. B. Methoden, Klassen, Ein- und Ausgabeparameter entnehmen kénnen,
die im Profildokument und der MOF-Datei enthalten sind.

Anwendungsszenarien

Exportieren von Serverprofilen auf die iDRAC vFlash-Karte oder die Netzwerkfreigabe

Importieren des Serverprofils von einer iDRAC vFlash-Karte oder einer Netzwerkfreigabe

RAID-Konfiguration
Andern der Merkmale und der Bandbreite einer Partition fiir einen CNA

Einrichten der virtuellen Adressattribute

Einrichten der Attribute ,Boot Target-ISCSI” und ,FCoE”
Abrufen und Festlegen der iDRAC-Attribute

Abrufen und Festlegen von iDRAC-Benutzern und -Rollen




Weiterleiten von Anderungen an der iDRAC-IP-Adresse

Festlegen, Andern und Léschen des BI0S-Kennworts

Abrufen des Remotedienststatus
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Auto-Ermittlung und Handshake

Die Funktion der Auto-Ermittlung im iDRAC erlaubt neu installierten Servern, automatisch die Remote-
Verwaltungskonsole zu ermitteln, die den Bereitstellungsserver hostet. Der Bereitstellungsserver stellt dem iDRAC
benutzerdefinierte Administrator-Anmeldeinformationen zur Verfiigung, damit die Verwaltungskonsole das neu
installiertes verwaltetes System ermitteln und verwalten kann.

Falls Sie ausdriicklich ein Dell-System bestellt haben, bei dem die Auto-Ermittlungsfunktion Aktiviert ist (die
Werkseinstellung ist Deaktiviert), wird der iDRAC mit aktiviertem DHCP und deaktivierten Benutzerkonten geliefert.
Wenn die Funktion der Auto-Ermittlung auf Deaktiviert gesetzt ist, kdnnen Sie diese Funktion manuell aktivieren und das
Standard-Administratorkonto tiber die /DRAC7 Settings Utility (iDRAC6-Einstellungen-Dienstsprogramm) deaktivieren.
Weitere Informationen zur Auto-Ermittlung finden Sie unter Lifecycle-Controller-Verwaltungsprofil.

Sie konnen zum Einstellen der IP-Adresseneigenschaft des Bereitstellungsservers unter Verwendung von WS-
Management die Methode SetAttribute() der Klasse DCIM LCService aufrufen. Beziehen Sie sich weitere
Informationen tiber die Verwendung der SetAttribute() Aufrufe auf das DCIM LCManagement-Profil oder den
Lifecycle-Controller Interface Guide (Windows and Linux), der auf delltechcenter.com/page/Lifecycle+Controller zur
Verfiigung steht.

Fiir eine erfolgreiche Ausfithrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen erfiillt sind:

* Allgemeine Voraussetzungen vor der Verwendung der Remote-Services
e Dell Deployment Pack wird auf dem Bereitstellungsserver installiert.

e Collect System Inventory on Restart (CSIOR) ist aktiviert.

iDRAC fiir Auto-Ermittlung konfigurieren

So aktivieren Sie die Auto-Ermittlungs-Funktion manuell:

1. Installieren Sie das System am gewiinschten Speicherort.
2. Schalten Sie das verwaltete System ein.
Driicken Sie wéhrend des Systemstarts <F2>.
Die Seite System-Setup-Hauptmenii wird angezeigt.
4.  Klicken Sie auf iDRAC-Einstellungen.
Die Seite iDRAC-Einstellungen wird angezeigt.
5. Legen Sie die folgenden Einstellungen fest:

— Netzwerkeinstellungen— Stellen Sie NIC aktivieren auf Aktiviert ein (nur fiir Bladeserver).
— Allgemeine Einstellungen— Stellen Sie Auto-Konfiguration Doménenname auf aktiviert ein.
— IPv4-Einstellungen — Stellen Sie IPv4 aktivieren auf Aktiviert ein.

% ANMERKUNG: Obwohl die Infrastruktur IPv6 unterstiitzt, ist dieses wéahrend der automatischen Ermittlung
deaktiviert. Es kann nach Bereitstellen des Servers aktiviert werden.

— DHCP — Stellen Sie DHCP aktivieren auf Aktiviert ein und stellen Sie DHCP zum Bezug von DNS-Server-
Adressen verwenden auf Aktiviert ein.

6. Klicken Sie auf Zuriick und klicken Sie auf Benutzerkonfiguration.
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Die Seite Benutzerkonfiguration wird angezeigt.
7. Wahlen Sie unter Benutzer aktivieren Deaktiviert aus.
Hierdurch wird das standardmé&Rige Administratorkonto deaktiviert.
8. Klicken Sie auf Zuriick und klicken Sie auf Remote-Aktivierung.
Die Seite Remote-Aktivierung wird angezeigt.
9. Waéhlen Sie unter Automatische Ermittlung aktivieren Automatische Ermittlung aus.
ﬁ ANMERKUNG: Sie miissen zum Aktivieren der Funktion zur automatischen Ermittlung das Administratorkonto
deaktivieren.

10. Geben Sie im Késtchen Bereitstellungsserver die IP-Adresse des Bereitstellungsservers oder eine Hostnamen-
Zeichenkette ein. Die folgenden Bedingungen gelten fiir das Verwenden eines Befehls zum Einrichten der
Bereitstellungsserver-IP-Adresse oder des Host-Namens:

— Stellen Sie beim Ausstellen von racadm racresetcfg oder dem Aktualisieren des iDRAC7 sicher, dass
Sie wahrend des Zuriicksetzens des iDRAC7 auf die Standardeinstellungen die Option Konfiguration
beibehalten aktivieren. Wenn diese option deaktiviert wird, wird die IP bzw. der Hostname des Servers
geldscht.

— Die Auto-Ermittlungsfunktion verwendet die/den neu eingestellte(n) IP-Adresse oder Hostnamen nicht fiir
etwaige laufende Handshakes, sondern verwendet dies nur wahrend des ndachsten Handshake-Vorgangs.

11. Klicken Sie auf Zuriick und dann auf Fertig stellen.
12. Klicken Sie auf Ja, um die Anderungen zu speichern. Driicken Sie <Esc>, um das System-Setup zu beenden.

Zeichenkettenformat Bereitstellungsserver

Die Funktion ,, Auto-Ermittlung” unterstiitzt die Einstellung mehrerer IP-Adressen und/oder Hostnamen unter
Verwendung des folgenden Formats:

¢ Die Zeichenkette ist eine Liste mit IP-Adressen und/oder Hostnamen und Schnittstellen, deren Eintrdge durch
Kommas getrennt sind.

¢ Host-Name ist giiltig.

e |Pv4-Adresse — beginnt mit ‘(" und endet mit ‘), wenn gleichzeitig mit einem Host-Namen angegeben.

e Aufjede IP-Adresse bzw. auf jeden Host-Namen kann optional ein *:" und eine Schnittstellennummer folgen.

e Beispiele giiltiger Zeichenketten sind — hostname, hostname.domain.com

Einstellen der Bereitstellung auf dem gewiinschten Speicherort

So stellen Sie die Bereitstellung auf dem gewiinschten Speicherort ein:

1. Schalten Sie das verwaltete System ein.
2. Driicken Sie wahrend des Systemstarts <F10> Lifecycle Controller.
Die Seite Lifecycle Controller wird angezeigt.
Navigieren Sie zu System-Setup — Erweiterte Konfiguration — iDRAC-Einstellungen .
Klicken Sie auf Weiter, um auf die folgenden Seiten zu navigieren und verschiedene Einstellungen anzugeben:

— Netzwerkeinstellungen— Stellen Sie NIC aktivieren auf Aktiviert ein (nur fiir Bladeserver).
— Allgemeine Einstellungen— Stellen Sie Auto-Konfiguration Domé&nenname auf aktiviert ein.
— IPv4-Einstellungen — Stellen Sie IPv4 aktivieren auf Aktiviert ein.

% ANMERKUNG: Obwohl die Infrastruktur IPv6 unterstiitzt, ist dieses wéhrend der automatischen Ermittlung
deaktiviert und kann nach Bereitstellen des Servers aktiviert werden.
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— DHCP — Stellen Sie DHCP aktivieren auf Aktiviert ein und stellen Sie DHCP zum Bezug von DNS-Server-
Adressen verwenden auf Aktiviert ein.

5. Klicken Sie auf der letzten Seite auf Ubernehmen.
6. Klicken Sie auf Fertig stellen.
7. Klicken Sie auf Beenden und Neustarten.

Auto-Ermittlung des verwalteten Systems

So ermitteln Sie das verwaltete System automatisch:

1. SchlieBen Sie das System ans Netzwerk an.
2. Schalten Sie das verwaltete System ein.
Das System fiihrt die folgenden Vorgénge durch:

— iDRAC startet, ruft die Bereitstellungsserver-IP-Adressen oder -Host-Namen von DHCP/DNS ab und gibt
sich als Bereitstellungsserver zu erkennen.

— Der Bereitstellungsserver {iberpriift und akzeptiert die sichere Handshake-Sitzung vom iDRAC.

— Der Bereitstellungsserver bietet benutzerdefiniderte Benutzeranmeldeinformationen mit
Administratorrechten zu iDRAC.

— iDRAC empféngt und vervollstdndigt das sichere Handshake.

Nachdem das verwaltete System ermittelt wurde, kann iDRAC iiber die neu erhaltenen Anmeldeinformationen
verwaltet werden und Aufgaben wie die Remote-Betriebssystembereitstellung und Systemverwaltungs-Tasks
durchfiihren.

Konfiguration von DHCP oder DNS

Bevor Sie das System in das Netzwerk einbinden und die Auto-Ermittlungsfunktion aktivieren, ist sicherzustellen, dass
der DHCP-Server (Dynamic Host Configuration Protocol)/das Domain Name System (DNS) konfiguriert ist. Wenn die
Bereitstellungsserver-IP-Adresse oder der Hostname durch einen WS-Management-Befehl, oder durch die
Verwendung von F2- oder F10-basierten Bereitstellungsservereingaben nicht bereitgestellt wird, dann verwenden Sie
eine der folgenden DHCP- oder DNS-basierten Methoden zur Konfiguration von DHCP oder DNS, sodass iDRAC den
Domanennamen oder die Adresse des Bereitstellungsservers ermitteln kann:

e Der DHCP-Server bietet eine Liste mit Bereitstellungsserver-Standorten, deren Eintrdge durch Kommas getrennt
sind. Es wird hierfiir eine Vendor-Scope-Option 43 der Klasse, LifecycleController, Option 1 verwendet. Diese
Standorte kénnen ein Host-Name oder eine IP-Adresse sein und optional eine Schnittstelle enthalten. Der
iDRAC I6st den Host-Namen der Verwaltungskonsole Giber ein DNS-Lookup in eine IP-Adresse auf.

e Der DNS-Server spezifiziert die Dienstoption _dcimprovsrv._tcp, die in eine IP-Adresse aufgeldst wird.

e Der DNS-Server spezifiziert den standardméRigen ,Host A”-Datensatz der automatischen Ermittlung namens
DCIMCredentialServer, wodurchin die IP-Adresse des Bereitstellungsservers aufgeldst wird.

Weitere Informationen zur Konfiguration von DHCP und DNS finden Sie unter Netzwerk-Setup-Spezifikation fiir die
Lifecycle-Controller-Auto-Ermittlung im Dell Enterprise Technology Center unter www.delltechcenter.com/page/
Lifecycle+Controller.

Anzeigen des Ermittlungsstatus auf der Frontblendenanzeige

Sie kénnen den Status der Ermittlung und den Handshake-Fortschritt auf der Anzeige der Frontblende anzeigen lassen:

ANMERKUNG: Die Frontblendenanzeige ist nur auf Rack- und Towerservern verfiigbar. Bei Bladeservern miissen
Sie die Frontblendenanzeige auf dem CMC anzeigen lassen.
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* InBetrieb

e Gestoppt

e Unterbrochen
e Abgeschlossen

Wenn der Auto-Ermittlungsvorgang lauft, kénnen Sie seinen Fortschrittscode anzeigen lassen, der entsprechend
Auskunft dariiber gibt, wie weit der letzte Versuch gekommen ist (d.h. ob Ermittlung und Handshake blockiert werden,
weil die NIC deaktiviert ist, oder ein Administratorkonto aktiviert ist, usw.). Sie kdnnen auch die verbleibende Zeit vor
einer Zeitiiberschreitung anzeigen lassen.

Die Auto-Ermittlung in neuen Umgebungen neu einleiten

Sie kénnen die Auto-Ermittlung auch dann unter Verwendung der Remote-Services neu einleiten, wenn das System
zuvor die Auto-Ermittlung abgeschlossen hat. Verwenden Sie zur erneuten Einleitung die folgenden Optionen:

¢ 0Ob die Auto-Ermittlung sofort ausgefiihrt wird oder beim ndchsten Aus- und Einschaltvorgang. Diese Eingabe ist
obligatorisch.

e Bereitstellungsserver-IP-Adresse oder Host-Name. Dies ist optional.

Sie miissen z.B. die Auto-Ermittlung neu einleiten, um das verwaltete System von einem Datencenter in ein anderes zu
verschieben. Die Auto-Ermittlungseinstellungen bleiben gemeinsam mit den fiir die Ermittlung verwendeten
Anmeldeinformationen erhalten. Wenn das System im neuen Datencenter eingeschaltet wird, wird die Auto-Ermittlung
gemal den werkseitigen Standardeinstellungen ausgefiihrt und erstellt fiir das neue Datencenter die neuen iDRAC-
Benutzeranmeldeinformationen.

ANMERKUNG: iDRAC-Administrator oder ein iDRAC-Benutzer mit Rechten zum Ausfiihren von Serverbefehlen
(Execute Server Command) wird benétigt, um WS-Management-Befehle auszufiihren.

Die folgenden Vorgénge werden wahrend der Neueinleitung der Auto-Ermittlung standardmaBig durchgefiihrt:

e NIC aktivieren (Blade-Server)
e |Pv4 aktivieren
e DHCP aktivieren

e Ldscht alle Administratorkonten mit Ausnahme von Benutzer-ID 2, die das standardmaRige ,root”-
Administratorkonto ist.

¢ Active Directory deaktivieren
e DNS-Serveradresse vom DHCP abrufen
e DNS-Doménenname vom DHCP abrufen
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Lizenzenverwaltung

Sie kdnnen die Lizenzen zum Aktivieren oder Deaktivieren der verschiedenen Systemverwaltungsfunktionen verwalten.
Unter Verwendung der Remote-Dienste kdnnen Sie folgendes tun:

e Bezug einer Liste mit installierten Lizenzen
e Bezug einer Liste mit lizenzierbaren Geraten
¢ |Installieren oder Ldschen einer Lizenz

* Exportieren der Lizenz

Anzeigen der installierten Lizenzen

* Fiihren Sie den Auflistungsvorgang in der Klasse DCIM_License durch, um die Instanzeigenschaften aller auf
dem System installierten Lizenzen anzuzeigen.

* Fiihren Sie den ,Get” (Einholen)- Vorgang in der Klasse DCIM License unter Verwendung der richtigen
Instanzkennungen der benétigten Lizenz durch, um die zugehdrigen Eigenschaften anzuzeigen.

Anzeigen von lizenzierbaren Geréten

 Fiihren Sie den Auflistungsvorgang in der Klasse DCIM LicensableDevice durch, um die
Instanzeigenschaften aller auf dem System installierten lizenzierbaren Gerdten anzuzeigen.

* Fiihren Sie den ,Get” (Einholen)-Vorgang in der Klasse DCIM LicensableDevice unter Verwendung der
richtigen Instanzkennungen des bendtigten lizenzierbaren Geréts durch, um die zugehdrigen Eigenschaften
anzuzeigen.

Installieren einer Lizenz

Fiir eine erfolgreiche Ausfiithrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen erfiillt sind:

¢ Allgemeine Vorbedingungen vor Verwendung der Remote-Services

¢ Wenn Sie eine Netzwerkfreigabe verwenden, dann richten Sie eine CIFS- oder NFS-Freigabe ein und kopieren
Sie die Lizenz auf die Netzwerkfreigabe.

So installieren Sie eine Lizenz:

1. Listen Sie die Klasse DCIM LicensableDevice auf, um die verfiigharen lizenzierbaren Geréte anzuzeigen.
Notieren Sie sich die FQDD des lizenzierbaren Geriéts, auf dem die Lizenz installiert wird.

2. Beziehen Sie sich auf die Eigenschaft LicenseList, um zu {iberpriifen, dass die Lizenzen derzeit nicht auf dem
lizenzierbaren Gerét installiert sind. Die Eigenschaft LicenselList zeigt die Liste der Entitlements-1Ds
(Berechtigungskennungen) an, die derzeit auf dem Gerét installiert sind. Wenn Lizenzen installiert sind, dann
loschen Sie die Lizenzen unter Verwendung der Methode DeleteLicense(), indem Sie die Entitlement-ID der Lizenz
als Eingabeparameter verwenden. Verwenden Sie alternativ dazu die FQDD des lizenzierbaren Geriéts als
Eingabeparameter, um alle auf diesem Gerat installierten Lizenzen zu l6schen.

3. Sie kdnnen entweder die Methode ImportLicense() oder die Methode ImportLicenseFromNetworkShare()
verwenden.
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4, Installation unter Verwendung der Methode ImportLicense():

— Codieren Sie die Lizenzdatei mit Base64.

— Verwenden Sie die codierte Lizenzdatei und die FQDD des lizenzierbaren Gerats zur Vorbereitung der
Eingabeparameter.

— Rufen Sie die Methode ImportLicense() auf.
5. Installation unter Verwendung der Methode ImportLicenseFromNetworkShare():
— Verwenden Sie die Netzwerkfreigabeparameter und die FQDD des lizenzierbaren Gerats zur Vorbereitung
der Eingabeparameter.
— Rufen Sie die Methode ImportLicenseFromNetworkShare() auf.

— Fiihren Sie den Get-Vorgang auf die Klasse DCIM LifecycledJob aus, indem Sie die zuriickgegebene
Aufgabenkennung (Job-1D) als Instanzkennung (Instanz-ID) zur Anzeige des Status der
Lizenzimportierungsaufgabe (import license) verwenden.

Referenzen fiir das Installieren einer Lizenz

Lesen Sie die folgenden Dokumente, um weitere Informationen zu erhalten:

e Profil — Dell_LicenseManagement-Profil
e MOFs

— DCIM_LicensableDevice.mof

— DCIM_License.mof

— DCIM_LicenseManagementService.mof
— DCIM_LCElementConformsToProfile.mof
— DCIM_LCRegisteredProfile.mof

Fiir weitere Informationen, siehe:

e Allgemeine Vorbedingungen vor Verwendung der Remote-Services

¢ |n Lifecycle-Controller lizenzierbare Funktionen

Ersetzen einer Lizenz

So ersetzen Sie eine Lizenz:

1. Zéhlen Sie die Klasse DCIM LicensableDevice auf, um die FADD des lizenzierbaren Geréts zu erhalten.

2. Zeigen Sie die Eigenschaft LicenseList an und notieren Sie sich die Berechtigungs-1D der zu ersetzenden
Lizenz.

3. Codieren Sie die neue Lizenzdatei mit Base64.

4.  Unter Verwendung der verschliisselten Lizenzdatei wird die FQDD des lizenzierbaren Gerats und die
Berechtigungs-ID der alten Lizenz zur Vorbereitung der Eingabeparameter verwendet.

5. Rufen Sie zum Ersetzen einer Lizenz die Methode ReplaceLicense() auf.

Loschen einer Lizenz

Eine einzelne Lizenz kann unter Verwendung der Berechtigungs-1D der Lizenz und Aufrufen der Methode
DeleteLicense() geldscht werden. Alternativ dazu kdnnen alle Lizenzen von einem lizenzierbaren Gerat geldscht werden,
indem die FQDD des lizenzierbaren Geréts verwendet, und die Methode DeleteLicense() aufgerufen wird.
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Exportieren einer Lizenz

Sie kdnnen die Lizenzen exportieren, indem Sie eine der vier Exportmethoden verwenden:

e ExportLicense() — Diese Methode exportiert eine durch die Berechtigungs-ID spezifizierte Einzellizenz. Die
Lizenz ist ein Ausgabeparameter der Methode und base64-codiert.

¢ ExportLicenseToNetworkShare() — Diese Methode exportiert eine durch die Berechtigungs-ID spezifizierte
Einzellizenz auf eine NFS- oder CIFS-Netzwerkfreigabe.

¢ ExportlLicenseByDevice() — Diese Methode exportiert alle Lizenzen, die auf einem lizenzierbaren Gerat
installiert sind. Die Lizenzen sind ein Ausgabeparameter der Methode und base64-codiert.

e ExportLicenseByDeviceToNetworkShare() — Diese Methode exportiert alle Lizenzen, die auf einem
lizenzierbaren Gerét installiert sind auf eine NFS- oder CIFS-Netzwerkfreigabe.

% ANMERKUNG: Wenn von einem lizenzierbaren Einzelgerat mehrere Lizenzen exportiert werden, werden an die
Dateinamen die Suffixe _0.xml, _1.xml, _2.xml, und so weiter angehéangt.
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Verwaltung von Zertifikaten

Verwenden Sie die Zertifikatverwaltungsfunktion, um die benutzerdefinierten Zertifikate auf iDRAC7 zu iibertragen und
zur Verbesserung der Sicherheit ein eindeutiges Zertifikat auf Basis der Service-Tag-Nummer eines Systems zu
erstellen. Wahrend Sie den Auftrag in Arbeit geben, kénnen Sie Dell zur Riicksetzung des Systems auf die
Werkseinstellungen mit dem Zertifikat Ihrer Wahl auffordern, indem Sie den bei Dell erhéltlichen Vorgang Custom
Factory Install (CFl) verwenden.

Erstellen von benutzerdefinierten Root-Client-Zertifikaten fiir den
Bereitstellungsserver

Die Methode DownloadClientCerts() in der Klasse DCIM LCService kann aufgerufen werden, um ein
benutzerdefiniert signiertes Client-Zertifikat fiir die Auto-Ermittlung zu erzeugen. Fiir diese Methode wird ein von einer
Zertifizierungsstelle erstelltes Schliisselzertifikat sowie in Beziehung stehende Hash- und Kennwortparameter als
Eingabe verwendet. Das bereitgestellte Schliisselzertifikat wird zum Signieren eines Zertifikats verwendet, das die
Service-Tag-Nummer des Systems als allgemeiner Name (CN, Common Name) enthélt. Durch diese Methode wird eine
Auftrags-1D ausgegeben, die zum Uberpriifen des Erfolgs des Herunterladevorgangs, der Erstellung und der Installation
des privaten Auto-Ermittlungs-Client-Zertifikats verwendet werden kann. Beispiele fiir Aufrufe von Befehlszeilen unter
Verwendung von WinRM und WSMANCLI finden Sie unter Lifecycle-Controller Web Services — Schnittstellenrichtlinie —
Windows und Linux.

Benutzerdefinierte Serverzertifikate bereitstellen

Die Methode DownloadServerPublicKey() der Klasse DCTM_T.CService kann zum Ubertragen des CA-Zertifikats
aufgerufen werden, das fiir die Signierung aller Bereitstellungsserver im Bereitstellungsnetzwerk verwendet wird.

% ANMERKUNG: Das vertrauenswiirdige CA-Zertifikat wird zum Authentifizieren aller Bereitstellungsserver
verwendet.

Stellen Sie sicher, dass das Bereitstellungsserverzertifikat selbst-signiert ist, bevor Sie es auf dem iDRAC verwenden.

Fiir diese Methode wird ein von einer Zertifizierungsstelle erstelltes Schliisselzertifikat sowie in Beziehung stehende
Hash- und Hashtypparameter als Eingabe verwendet. Durch Anwendung dieser Methode wird eine Auftrags-ID
ausgegeben, die zum Uberpriifen des Erfolgs der Verarbeitung und Installation des dffentlichen Schliissels des
Bereitstellungsservers verwendet werden kann. Beispiele fiir Aufrufe von Befehlszeilen unter Verwendung der WS-
Verwaltungsdienstprogramme finden Sie unter Lifecycle Controller Web Services — Schnittstellenrichtlinie — Windows
und Linux Version. CIM-Profilspezifizierung und zugehdrige MOF-Dateien stehen unter delltechcenter.com/page/
DCIM.Library zur Verfiigung

Benutzerdefinierte Zertifikate loschen

Sie kdnnen alle benutzerdefinierten Zertifikate I6schen, die auf dem verwalteten System hochgeladen oder erstellt
werden. Unter Verwendung dieser Funktion kénnen Sie alle benutzerdefiniert signierten Zertifikate vom Server 16schen,
wann immer dies notwendig ist.
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% ANMERKUNG: Diese Funktion I6scht nicht die Werkszertifikate.

Benutzerdefiniertes Ldschen des offentlichen Schliissels

Verwenden Sie die Methode DeleteAutoDiscoveryServerPublicKey() in der Klasse DCIM LCService zum Loschen
des CA-Zertifikates, das zum Validieren oder Authentifizieren von Server-Zertifikaten verwendet wird.

Benutzerdefiniertes Loschen des Client-Zertifikates

Verwenden Sie die Methode DeleteAutoDiscoveryClientCerts() in der Klasse DCIM LCService zum Loschen eines
Client-Zertifikates und privaten Schliissels.

Andern des Web Server oder WS-MAN-Verschliisselungszertifikates und des privaten
Schliissels von PKCS #12

Um das Zertifikat und Schliissel zu &ndern:

1. Generieren Sie eine CSR und einen privaten Schliissel. Die CSR muss durch eine ZS signiert werden.

2. Kombinieren Sie das Zertifikat mit dem privaten Schliissel und verschliisseln Sie es anschlieBend als PKCS#12-
Datei.

3. BASEG64-kodieren Sie die PKCS#12-Datei, um sie von binar auf Text zu konvertieren, sodass Sie diese als WS-MAN
Parameter weitergeben kénnen.

4. Kopieren Sie den Inhalt des aktiven Zertifikates in eine XML-Datei.

Verwaltung von Server-Zertifikaten

Fiir eine erfolgreiche Ausfithrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen erfiillt sind:

e Allgemeine Voraussetzungen vor der Verwendung der Remote-Services

*  Uhrzeit wurde korrekt auf iDRAC eingestellt.

Das Zertifikat ist auf einigen Systemen abgelaufen und muss erneut hochgeladen werden. Das Zertifikat authentifiziert
Web-GUI, WS-Management, RACADM, Active Directory und LDAP-Sitzungen.

So verwalten Sie Server-Zertifikate:
ﬁ ANMERKUNG: Die Methode startet alle Webdienste neu und schlieBt alle aktiven Sitzungen.

% ANMERKUNG: Die CA, die das neue Serverzertifikat signiert hat, muss auf allen Clients zur vertrauenswiirdigen
Root-CA-Liste hinzugefiigt werden.

1. Erstellen Sie eine CSR und einen privaten Schliissel (ohne Kennwortschutz) — openssl req -new -nodes.

2. Signieren Sie die CSR entweder unter Verwendung von ,openssl ca”, oder laden Sie sie auf einen signierenden
Webserver hoch.

3. Kopieren Sie das Zertifikat und den privaten Schliissel in eine Datei (PEM-Datei) — cat cert.pem key.txt >
cert_key.pem.

4, Konvertieren Sie cert_key.pem nach pkcs12 — openssl pkes12 -export -in cert_key.pem -passin file:password.txt -
out new.pfx

5. Codieren Sie die pkcs12 base64-Datei — openss| base64 -export -in new.pfx -out new_pfx.txt.
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Verwenden Sie den Inhalt von new_pfx.txt als einen Parameter fiir den WS-Management-Befehl.
Rufen Sie die Methode SetCertificateAndPrivateKey() mit den erforderlichen Parametern auf.

Nach Festlegen des Serverzertifikats starten die Webdienste neu. Alle Sitzungen werden beendet und neue WS-
Management-Befehle miissen das neue Serverzertifikat akzeptieren.
Referenzen fiir die Verwaltung von Serverzertifikaten

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 2. Schrittnummer und Speicherort

Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste

Schrittnummer
(Windows oder Linux)
12.10 — iDRAC-Zertifikat und privaten Schliissel festlegen
Profile
DCIM_LCManagement Profile
MOFs

DCIM_LCService.mof

Directory CA-Zertifikatverwaltung

Zum Authentifizieren von Active Directory- oder LDAP-Sitzungen muss das vertrauenswiirdige Stamm-CA-Zertifikat

hochgeladen werden.
Fiir eine erfolgreiche Ausfiihrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden

Vorbedingungen erfiillt sind:
* Allgemeine Vorbedingungen vor der Verwendung der Remotedienste
¢ Uhrzeit auf iDRAC wurde korrekt eingestellt.

So verwalten Sie Directory-CA-Zertifikate:

ﬁ ANMERKUNG: Die Methode startet alle Webdienste neu und schlieBt alle aktiven Sitzungen.

1. Laden Sie das CA-Zertifikat vom LDAP- oder AD-Server herunter.
Verwenden Sie openssl oder ein anderes Tool, um es im base64-Format zu codieren.

Rufen Sie die Methode SetPublicCertificate() mit den erforderlichen Parametern auf.
Nach Einstellen des Serverzertifikates werden die Webdienste neu gestartet. WS-Management-Befehle miissen

das neue Serverzertifikat akzeptieren.

Referenzen fiir die Verwaltung von Directory CA-Zertifikaten
% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 3. Schrittnummer und Speicherort

Speicherort der Speicherrichtlinie fiir Lifecycle Controller-Webdienste (Windows oder

Schrittnummer
Linux)

12.9 — Offentliche Zertifikate festlegen

Profile



Schrittnummer

Speic)herort der Speicherrichtlinie fiir Lifecycle Controller-Webdienste (Windows oder
Linux
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Bereitstellen des Betriebssystems

Die Funktionen der Betriebssystembereitstellung im Remote-Zugriff ermdglichen die Bereitstellung eines
Betriebssystems im Remote-Zugriff unter Verwendung von WS-MAN-Webdienstprotokollen und CIFS- und NFS-
Netzwerk-Dateifreigabe-Protokollen. Detaillierte Angaben zu den Schnittstellenspezifikationen und den Dateien zur
Klassendefinition (.mof) finden Sie im Lifecycle-Controller-Bereich im Dell Enterprise Technology Center unter
delltechcenter.com. Die folgenden Funktionen stehen in Form extrinsischer Methoden zur Verfiigung, die je nach
Anwendungsfall in verschiedenen Kombinationen verwendet werden kdnnen, um eine End-to-End 0S-Bereitstellung auf
dem Server durchzufiihren:

* Aktivieren Sie per Remote-Verbindung die lokale Anzeige der integrierten Treiber fiir das ausgewahlte
Betriebssystem als ein emuliertes USB-Gerdt fiir den Server, das automatisch wahrend der Installation
installiert wird.

e Laden Sie per Remote-Verbindung integrierte Treiber fiir ein gewahltes Betriebssystem auf einer CIFS- oder
NFS-Netzwerkfreigabe, die spéter fiir die Betriebssystembereitstellung genutzt werden kann.

e Starten Sie auf ein ISO-Abbild, das auf einer Netzwerkfreigabe liegt, um eine Installation des Betriebssystems zu
initiieren.

e Laden Sie das IS0 auf eine vFlash SD-Karte herunter und starten Sie von der Karte, um eine Installation des
Betriebssystems zu initiieren.

e Verbinden Sie ein ISO {iber das Netzwerk, binden Sie es als virtuelles USB CD-ROM-Gerat in den Server ein und
starten Sie den Server bei jedem Neustart des Servers von dem IS0 aus.

e Einmalige Startsequenz in das PXE.
* Einmalige Startsequenz auf die Festplatte.

Lesen Sie fiir weitere Informationen Betriebssystembereitstellungsprofil

Bereitstellen des Betriebssystems

Fiir eine erfolgreiche Ausfiihrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen erfiillt sind:

e Allgemeine Voraussetzungen vor der Verwendung der Remote-Services

o Startlaufwerk ist fiir die Installation des Betriebssystems auf dem Server vorhanden.

e Eswird empfohlen, dass das neueste Treiberpaket installiert wird, sodass Treiber fiir neuere Betriebssysteme
und neuere Gerate verfiigbhar sind.

* Bereitstellungskonsole, Anwendung oder geeignete Scripts, die WS-MAN-Webdienstanforderungen und
Methodenaufrufe senden kdnnen.

Installieren Sie ein Betriebssystem unter Verwendung der Treiber, die {iber den Lifecycle-Controller lokal mit dem
Server verbunden sind.

So fiihren Sie eine Remote-Bereitstellung des Betriebssystems durch:

% ANMERKUNG: Erstellen Sie zur Verwendung eines benutzerdefinierten Betriebssystems das benutzerdefinierte
Betriebssystem-Image (.iso-Format) und geben Sie es im Netzwerk frei oder erstellen Sie ein ISO-Image auf einer
DVD.
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1. Rufen Sie die Methode GetDriverPackinfo() auf, um die auf dem Server unterstiitzten Betriebssysteme und die auf
dem Lifecycle-Controller installierte Treiberpaketversion aufzufiihren.

2. Rufen Sie die Methode UnpackAndAttach() auf, um die Treiber fiir das gewéhlte Betriebssystem vom Lifecycle-
Controller auf ein internes, mit OEMDRV bezeichnetes USB-basiertes Laufwerk zu kopieren, das mit dem Server
verbunden ist.

StandarmaRig wird dieses OEMDR-Laufwerk dem Server gegeniiber fiir etwa 18 Stunden angezeigt und danach
automatisch getrennt. Allerdings konnen Sie zur Angabe der Dauer (zwischen 1 Minute und 18 Stunden), wéhrend
der das Laufwerk auf dem Server vorhanden sein muss den optionalen Parameter ExposeDuration verwenden.

3. Verwenden Sie abhdngig davon, wo das Betriebssystemimage gehostet wird, eine der folgenden Methoden, um
das ISO mit dem lokalen Server zu verbinden und ihn sofort neu zu starten.

— BootToNetworkISO() — Wenn das Betriebssystemimage (.iso-Format) auf einer Netzwerkfreigabe (NFS
oder CIFS) gehostet wird, dann verwenden Sie diese Methode, um das Netzwerk-I1SO als virtuelles USB
CD-ROM-Gerat mit dem Server zu verbinden und starten Sie sofort von dort aus, um die
Betriebssysteminstallation zu starten.

— BootTolSOFromVFlash() — Wenn das Betriebssystemimage (.iso-Format) auf der vFlash SD-Karte gehostet
wird, dann verwenden Sie diese Methode, um das Image als lokales USB CD-ROM-Gerét zu verbinden und
starten Sie sofort von dort aus, um die Betriebssysteminstallation zu starten.

% ANMERKUNG: Sie miissen als Vorbedingung vor dem Ausfiihren von BootTolSOFromVHash() zum Kopieren
des .iso-Images von NFS, CIFS, oder einer TFTP-Freigabe auf vFLash die Methode DownloadISOToVFash()
verwenden, damit es spater fiir den Start verwendet werden kann. Wenn die vFlash-SD-Karte jedoch installiert ist
und nicht formatiert wurde, formatiert diese Methode die Karte und Iadt anschlieBend das ISO-Image herunter.

— BootToPXE() — Wenn das Betriebssystem in PXE gehostet wird, dann verwenden Sie diese Methode, um
den Server neu zu starten und zum Initiieren der 0S-Installation in PXE zu starten.

4, Verwenden Sie nach Abschluss der Betriebssysteminstallation basierend auf der Art der Anbindung des ISOs eine
der Methoden, um das ISO vom Hostserver zu trennen.

— DetachlSOImage() — Wenn das ISO unter Verwendung von BootToNetworkISO() angebunden wurde, dann
verwenden Sie diese Methode, um das ISO vom Hostserver zu trennen.

— DetachlSOFromVFlash() — Wenn das IS0 unter Verwendung von BootTolSOFromVFlash() angebunden
wurde, dann verwenden Sie diese Methode, um das ISO vom Hostserver zu trennen. Anschliefend kann
die Methode DeletelSOFromVFlash() verwendet werden, um das ISO vom vFlash zu ldschen, wenn das ISO
nicht mehr benotigt wird.

5. Rufen Sie die Methode DetachDrivers() auf, um das OEMDRV-Laufwerk zu trennen, das die Betriebssystemtreiber
enthalt.

% ANMERKUNG: Wahrend der 0S-Installation installiert das systemeigene 0S-Installationsprogramm automatisch
die auf dem OEMDR-Gerét vorhandenen Treiber.

Referenzen fiir die Betriebssystembereitstellung

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 4. Schrittnummer und Speicherort

Schrittnummer Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows
oder Linux)

Schritt 1. 11.3.1 — Abrufen von Treiberpaketinformationen

Schritt 2. 11.3.2 — Entpacken ausgewahlter Treiber und Verbindung mit dem Host-0S als
USB-Gerét

Schritt 3. 11.3.6 — Start auf Netzwerk-1S0

11.3.11 — Start auf IS0 von VFlash
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Schrittnummer

Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows
oder Linux)

Schritt 4.

Schritt 5.

Profil

DCIM_0SDeployment Profile
MOFs

11.3.8 — Start in PXE

11.3.7 — Netzwerk-1SO USB-Gerat trennen
11.3.13 — IS0 von VFlash trennen

11.3.3 — Emuliertes USB-Gerat mit Treibern trennen

e DCIM_0SDeploymentService.mof

e DCIM_OSDConcreteJob.mof

¢ DCIM_LCElementConformsToProfile.mof
¢ DCIM_LCRegisteredProfile.mof

Kopieren der BS-Treiber auf eine Netzwerkfreigabe

So kopieren Sie die Betriebssystemtreiber vom Lifecycle-Controller auf eine Netzwerkfreigabe:

1. Rufen Sie die Methode GetDriverPackinfo() auf, um die auf dem Server unterstiitzten Betriebssysteme und die auf
dem Lifecycle-Controller installierte Treiberpaketversion aufzufiihren.

2. Rufen Sie die Methode UnpackAndShare() auf, um die Treiber fiir das ausgewahlte Betriebssystem vom Lifecycle-
Controller auf eine Netzwerkfreigabe (CIFS oder NFS) zu kopieren.

Referenzen fiir die Betriebssystembereitstellung

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 5. Schritthnummer und Speicherort

Schrittnummer Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows
oder Linux)

Schritt 1. 11.3.1 — Abruf von Treiberpaketinformationen

Schritt 2. 11.3.2 — Ausgewabhlte Treiber entpacken und als USB-Gerat mit Host-0S
verbinden

Profil

DCIM_0SDeployment Profile
MOFs

¢ DCIM_0SDeploymentService.mof

e DCIM_0SDConcreteJob.mof

¢ DCIM_LCElementConformsToProfile.mof
¢ DCIM_LCRegisteredProfile.mof

Remote-Dateifreigabe verwenden

Fiir eine erfolgreiche Ausfiihrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die unter
Allgemeine Voraussetzungen vor der Verwendung der Remote-Services bereitgestellten Vorbedingungen erfiillt sind:
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So stellen Sie das Betriebssystem unter Verwendung einer Remote-Dateifreigabe bereit:

1. Rufen Sie die Methode ConnectRFSISOImage() auf, die das ISO auf der Remote-Dateifreigabe (RFS), die fiir den
Server als ein lokales CD-ROM-Geréat emuliert wird, verbindet. Stellen Sie sicher, dass RFS unter Verwendung der
iDRAC GUI oder RACADM angebunden wird, oder stellen Sie das iDRAC-Attribut At tachMode iiber Web-
Services auf Attach ein.

Rufen Sie die Methode GetRFSISOImageConnectioninfo() auf, um die RFS-Verbindungsinformationen zu erhalten.
Rufen Sie die Methode DisconnectRFSISOImage() auf, um das ISO-Image vom Server zu trennen.

Referenzen fiir die Verwendung einer Remote-Dateifreigabe

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 6. Schrittnummer und Speicherort

Schrittnummer Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows
oder Linux)

Schritt 1 11.3.18 - Verbinden Sie sich mit einem RFS 1SO-Image

Schritt 2 11.3.20 - Rufen Siedie RFS ISO-Image Verbindungsinformationen ab

Schritt 3 11.3.19 - Trennen Sie das RFS ISO-Image

Profile

DCIM_0SDeployment Profile

MOFs

¢ DCIM_OSDeploymentService.mof

e DCIM_0SDConcreteJob.mof

e DCIM_LCElementConformsToProfile.mof
e DCIM_LCRegisteredProfile.mof

Start auf ISO wéhrend der Serverwartung

Stellen Sie fiir das erfolgreiche Durchfiihren von Remote-Vorgéangen auf dem Server sicher, dass die im Abschnitt
Allgemeine Vorbedingungen vor der Verwendung der Remote-Services enthaltenen Vorbedingungen erfiillt sind.

In Datenzentren und Unternehmensumgebungen werden physikalische Server normalerweise dazu verwendet, um
virtuelle Computer und Arbeitslasten zu hosten. Wenn der Server Wartung bengtigt (Hardware-Austausch,
Konfigurationsédnderungen, Aktualisierungen, usw.), werden die Arbeitslasten auf andere physikalische Systeme
migriert und der urspriingliche Server geht in den Wartungsmodus. In diesem Modus startet der Server in eine
Umgebung vor Laden des Betriebssystems (in der Regel ein 1S0), die {iber eine Netzwerkfreigabe mehrere Male
verbunden wird, bis alle Probleme behoben wurden. Unter Verwendung des 0S-Bereitstellungsprofils konnen die
folgenden Methoden verwendet werden, um dies effizienter moglich zu machen.

So starten Sie wéhrend der Server-Wartung in ein ISO:
1. Rufen Sie die Methode ConnectNetworklSOImage() auf, um das ISO einer Netzwerkfreigabe (CIFS oder NFS) fiir
den Server als virtuelles CD-ROM-Gerét verfiighar zu machen. Immer dann, wenn das verwaltete System wahrend

der Wartung neu gestartet wird, startet das System jedes Mal ungeachtet der Startreihenfolge in dieses IS0, bis
das ISO unter Verwendung der Methode DisconnectNetworkiSOImage() getrennt wird.
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% ANMERKUNG: Das IS0 wird neu verbunden, wenn iDRAC zuriickgesetzt wird, oder wenn die Stromzufuhr
unterbrochen wird.

2. Rufen Sie die Methode GetNetworklSOImageConnectionInfo() auf, um die Details hinsichtlich des Netzwerk-1S0s
abzurufen, das unter Verwendung der Methode ConnectNetworklSOlmage() verbunden wird. Diese weist auch
darauf hin, ob das IS0 vom System aus gestartet wird oder nicht. Lesen Sie fiir weitere Informationen 05-
Bereitstellungsprofilund die zugehdrigen MOFs.

3. Rufen Sie die Methode DisconnectNetworkISOImage() auf, um das ISO-Image vom Server zu trennen.

4, Rufen Sie die Methode SkipISOImageBoot() auf, sodass das System (unter Verwendung der Methode
ConnectNetworkiSOIlmage() wéhrend des nachsten Serverstarts keine einmalige Startsequenz auf das verbundene
IS0 ausfiihrt. Bei anschlieBenden Neustarts fahrt das BIOS damit fort, auf das ISO zu starten, bis zum Trennen des
1SOs die Methode DisconnectNetworklSOImage() verwendet wird.

Referenzen fiir das Starten auf ISO wahrend der Server-Wartung

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 7. Schrittnummer und Speicherort

Schrittnummer Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows
oder Linux)

Schritt 1. 11.3.14 — Netzwerk-1S0-Image verbinden
11.3.15 — Netzwerk-1SO-Image trennen

Schritt 2. 11.3.17 — Netzwerk-1SO-Image Verbindungsinformationen abrufen

Schritt 3. 11.3.15 — Netzwerk-1S0O-Image trennen

Schritt 4. 11.3.16 — ISO-Image-Start iiberspringen

Profile

DCIM_0SDeployment Profile

MOFs

e DCIM_0SDeploymentService.mof

e DCIM_0SDConcreteJob.mof

e DCIM_LCElementConformsToProfile.mof
¢ DCIM_LCRegisteredProfile.mof
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Auf ISO starten - Methodenvergleich

Tabelle 8.. Auf ISO starten - Methoden

Schritte

BootToNetworkISO

BootTolSOFromVFlash ConnectNetworklSOIm

age

ConnectRFSISO

Herstellen einer
Verbindung zu
einem Netzwerk-
IS0 und dieses
Netzwerk-I1SO als
virtuelles CD-
ROM-Gerat
verbinden

Herstellen einer
Verbindung zu
einem ISO auf
einer vFlash SD-
Karte und dieses
IS0 als virtuelles
CD-ROM-Gerat
verbinden

Hostserver
automatisch neu
starten

Sofort auf ISO-
Image starten

Einmaliger Start

Fiir 18 Stunden
(oder eine
festgelegte Dauer)
mit einem
Hostserver
verbunden

Kann andere
Aufgaben
durchfiihren, wie
z.B.
Aktualisierungen.
Konfiguration nach
Ausfiihren dieser
Methode unter
Verwendung von
Webdiensten.
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Ja
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Ja

Ja

Ja
Ja

Ja
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Schritte BootToNetworkISO BootTolSOFromVFlash ConnectNetworkiSOIm ConnectRFSISO
age

ﬁ ANMERKUNG:Bei% ANMERKUNG:Bei% ANMERKUNG:

nachfolgenden jedem Neustart Wenn das RFS-
Neustarts des des Host-Systems, Gerat das erste
Hosts erfolgt der startet das BIOS Gerétin der BIOS-
Start nur dann auf ungeachtet der Startliste ist und
das ISO-Image, Startreihenfolge der Server neu
wenn das Gerat auf dieses Gerat startet, dann
(ISOIMG) als (ISOIMG). startet das BIOS
erstes Gerat in der jedes Mal auf das
BIOS- verbundene ISO.

Startgeréatereihenf
olge definiert ist.
Dies ist nur dann
anwendbar, wenn
das ISQO verbunden
istund die Zeit
nicht abgelaufen
ist, oder wenn das
ISO nicht explizit
getrennt wurde.

Einmalige Startsequenz

Verwenden Sie die Methoden fiir die einmalige Startsequenz, um den Server sofort neu zu starten und anschlieend in
das ISO, die Festplatte oder die PXE zu starten. Verwenden Sie diese Methoden, um wéhrend der Durchfiihrung der
Server-Wartung, dem Einleiten einer Betriebssysteminstallation, dem Starten auf die Festplatte, oder dem Starten in PXE
eine einmalige Startsequenz auf ein ISO vor dem Laden des Betriebssystems durchzufiihren.

Fiihren Sie dazu folgende Schritte durch:
¢ BootToPXE() — Rufen Sie diese Methode auf, um den Server sofort neu zu starten und ungeachtet der
Startreihenfolge der Startliste in PXE zu starten.

¢ BootToHD() — Rufen Sie diese Methode auf, um den Server sofort neu zu starten und ungeachtet der
Startreihenfolge der Startliste auf dem ersten Laufwerk des Servers zu starten.

% ANMERKUNG: Verwenden Sie fiir die einmalige Startsequenz alternativ dazu BI0OS-Methoden wie z.B.
ChangeBootOrderBylnstancelD() oder SetAttribute().

Verhalten der Methode ,,BootToHD"

Im folgenden werden einige der Instanzen aufgefiihrt, in denen die Methode mdglicherweise nicht korrekt funktioniert:

* Wenn das System mehr als ein Laufwerk hat, dann wahlt es das erste Laufwerk in der Startreihenfolge aus.

e Wenn die Startreihenfolge ein anderes Gerét als erstes Gerét hat (zum Beispiel ein USB-Flash-Laufwerk), dann
startet es in dieses Gerat.

¢ Wenn sich das System im UEFI-Startmodus befindet, muss das Laufwerk mit dem Betriebssystem ebenfalls im
UEFI-Startmodus installiert sein. Der einmalige Start auf einem Laufwerk, auf der das Betriebssystem im BIOS-
Startmodus installiert wurde, funktioniert nicht.

*  Wenn auf dem System kein Laufwerk installiert ist, wird die Methode ausgefiihrt. Stellen Sie daher sicher, dass
ein unterstiitztes Laufwerk installiert ist, bevor Sie die Methode ausfiihren.
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Info - Aufgabenkennungen

Einige in diesem Dokument beschriebene Methoden geben Aufgabenkennungen als Ausgabeparameter zuriick. Die
Aufgaben sind bei der Verfolgung einer angeforderten Aktion hilfreich, die nicht sofort durchgefiihrt werden kann und,
aufgrund zugrundeliegender technologischer Einschrankungen, eine ldngere Zeit in Anspruch nimmt, die die
standardmélRigen Zeitliberschreitungen fiir die Reaktion auf Webdienstanfragen iibersteigt. Die zuriickgegebene
Aufgabenkennung kann anschlieBend bei WS-MAN ,Enumerate” oder ,Get”-Anfragen zur Einholung von
Aufgabenobjektinstanzen verwendet werden. Aufgabenobjektinstanzen enthalten eine Aufgabenstatuseigenschaft, die
tiberpriift werden kann, um den derzeitigen Status der Aufgabe abzulesen, und ob diese erfolgreich abgeschlossen
wurde oder auf ein Problem gestoBen und fehlgeschlagen ist. Wenn ein Aufgabenfehler auftritt, enthalt die
Aufgabeninstanz auBerdem eine Fehlermeldungseigenschaft, die detaillierte Informationen zur Art des Fehlers
bereitstellt. Andere Eigenschaften enthalten andere Informationen fiir die Fehleridentifikation, die zur Lokalisierung der
Fehlermeldung in die unterstiitzten Sprachen und zum Erhalt detaillierterer Beschreibungen und Beschreibungen
empfohlener AntwortmalBnahmen verwendet werden kdnnen.

Alle in diesem Dokument beschriebenen Methoden, die mit DCIM_OSDeploymentService in Zusammenhang
stehen, geben Fehlercodes zuriick, die anzeigen ob die Methode erfolgreich ausgefiihrt wurde, ob ein Fehler
aufgetreten ist, oder eine Aufgabe erstellt wurde. Die Aufgabenerstellung findet dann statt, wenn die gerade in der
Methode durchgefiihrte Aufgabe nicht sofort abgeschlossen werden kann. Dariiberhinaus geben die Methoden auch
Ausgabeparameter zuriick, die eine Fehlermeldung (auf Englisch) und andere Fehlerkennungen enthalten, die zur
Lokalisierung des Fehlers in die unterstiitzten Sprachen verwendet werden kdnnen. Die Fehlerkennungen kénnen zur
Indizierung und Verarbeitung von Dell Message Registry XML-Dateien verwendet werden. Die Dell Message Registry-
Dateien sind in den sechs unterstiitzten Sprachen vorhanden, eine Datei pro Sprache. Zusétzlich zu den {ibersetzten
Fehlermeldungen enthalten die Message Registry (Fehlermeldungsregistrierungs)-Dateien zusétzliche detaillierte
Fehlerbeschreibungen und empfohlene AntwortmaBnahmen fiir jeden Fehler, der von der Remote-Services-
Wehdienstschnittstelle des Lifecycle-Controllers zuriickgegeben wird. Gehen Sie zum Download der Dell Message
Registry XML-Dateien auf delltechcenter.com/page/Lifecycle+Controller/.

Dies sind die Methoden, die konkrete Aufgabeninstanzen zuriickgeben:

e UnpackAndAttach()

e UnpackAndShare()

¢ BootToNetworklSO

¢ DownloadISOToVFlash()

¢ BootTolSOFromVFlash

e ConnectNetworklSOImage
e ConnectRFSISOImage()

Die Methoden, die nur Ausgabeparameter und keine Aufgabeninstanzen zuriickgeben sind:

e GetDriverPackinfo()

e DetachDrivers()

e DetachlSOImage()

¢ BootToPXE()

e BootToHD()

e GetHostMACInfo()

e DetachlSOFromVFlash()

¢ DeletelSOFromVFlash()

e DisconnectNetworklSOlmage()

¢ GetNetworklSOImageConnectioninfo()
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SkipISOImageBoot()
DisconnectRFSISOImage()
GetRFSISOImageConnectioninfo()
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Verwalten von Aufgaben

Remote-Services stellt die folgenden Funktionalitdten fiir die Verwaltung von Lifecycle-Controller-Aufgaben bereit:

Aufgaben erstellen — Erstellen Sie spezifische Aufgabentypen zum Ubernehmen von Konfigurationen.

Zeitliche Planung von Aufgaben und Aufgabenwarteschlangen - Fiihren Sie innerhalb eines einzigen Neustarts
mehrere Aufgaben aus, indem Sie die Methode SetupJobQueue() in der Klasse DCIM JobService
verwenden.Wenn Sie einen auftrag unter Verwendung der Methode CreateTargetedConfigJob() erstellen, ohne
die Startzeit einzustellen, dann verwenden Sie die Methode SetupJobQueue() zum Festlegen des Zeitplans und
der Ausfiihrungsreihenfolge. Wenn die Startzeit in der Methode CreateTargetedConfigJob() eingestellt wurde,
kann er nicht mit anderen Aufgaben gebiindelt werden und die Aufgabe wird fiir die Ausfiihrung zur
angegebenen Zeit eingerichtet.

Aufgaben loschen — Léschen Sie einen spezifizierten bestehenden Auftrag, indem Sie die Methode
DeleteJobQueue() in der Klasse DCIM JobService verwenden.

Alle Aufgaben melden — Listen Sie die Klasse DCIM_LifecycleJob auf, um alle Aufgaben zu melden.

Eingeplante Aufgaben melden — Listen Sie die Klasse DCIM LifecycleJob mitdem Auswahlfilter
JobStatus=Scheduled auf, um einen Bericht mit allen zeitlich eingeplanten Aufgaben zu erstellen.

Weitere Informationen iiber die Auftragssteuerung finden Sie im Abschnitt Auftragssteuerungsprofil.

Aufgabentypen

Es gibt zwei Aufgabentypen, systemerstellte Aufgaben (implizit) und benutzererstellte Aufgaben (explizit):

Systemerstellte Aufgaben werden beim Ausfiihren spezifischer Remote-Services-Aufgaben erstellt.
Beispielsweise erstellen Remote-Services-Funktionen, wie z.B. das Exportieren der Hardware-Bestandsliste,
Exportieren von Lizenzen, Erstellen einer persistenten Speicherpartition usw. eine Aufgabe und geben die
Aufgabenkennung zuriick. Das Abfragen des Aufgabenstatus bestimmt den Fertigstellungsstatus der Aufgabe.

Benutzererstellte Aufgaben, wie z.B. CreateTargetedConfigJob, CreateRebootJob und InstallFromURI werden
zum Ubernehmen von Benutzerkonfigurationen fiir RAID, NIC, BIOS usw. verwendet. Sie kdnnen fiir die sofortige
Ausfiihrung oder die Ausfiihrung zu einem bestimmten Zeitpunkt eingeplant werden.

Systemerstellte Aufgaben Benutzererstellte Aufgaben

vFlash (Initialisieren) RAID-Konfiguration

vFlash (Partition erstellen) BI0S-Konfiguration

vFlash (Partition formatieren) NIC-Konfiguration

vFlash (Partition verbinden) iDRAC-Konfiguration

vFlash (Partition trennen) Systemkonfiguration

vFlash (Daten aus Partition exportieren) Softwareaktualisierung von (BI0S, NIC, RAID, usw.)

vFlash (Partition unter Verwendung von Image erstellen)  Neustarten

Das Lebensdauerprotokoll exportieren.

Hardwarebestandsliste exportieren

Werkskonfiguration exportieren
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Benutzererstellte Aufgaben

Im folgenden werden benutzererstellte Aufgaben aufgefiihrt:

¢ CreateTargetedConfigdJob — Diese Methode wird beim Konfigurieren von RAID, NIC, BIOS, iDRAC und dem
System verwendet. Verwenden Sie diese Methode, um die Konfigurationsanderungen auszufiihren und eine
Aufgabe zum Anwenden der Konfigurationsdnderungen zu erstellen.

e CreateRebootJob — Diese Methode wird zum Erstellen von Neustartaufgaben verwendet.

¢ |nstallFromURI — Diese Methode wird verwendet, um die Firmware von BI0S, RAID, NIC, iDRAC, PSU,
Lifecycle-Controller, BS-Treiberpakete und Diagnoseprogramme zu aktualisieren. Bei Erfolg gibt diese Methode
eine Aufgabenkennung (Job-ID) zuriick. Diese Aufgabenkennung fiihrt auf dieser Entitat die
Softwareaktualisierung durch.

% ANMERKUNG: Wenn zum Aktualisieren der BIOS-, RAID-, NIC-, iDRAC- und PSU-Firmware die Methode
InstallFromURI() verwendet wird, dann verwenden Sie fiir die zeitliche Planung der Aufgabenkennung die Methode
SetupJobQueue().

% ANMERKUNG: Wenn die Methode InstallFromURI() zum Aktualisieren des Lifecycle-Controllers, Treiberpakets und
Diagnoseprogramms verwendet wird, dann planen Sie keine Aufgabe ein.

Aufgaben-Zeitplan

Die Aufgaben kdnnen zeitlich fiir Aufgabenkennungen eingeplant werden, die unter Verwendung einer der Aufgaben-
Erstellungsmethoden zuriickgegeben werden.

SetupJobQueue — Diese Methode wird nur fiir diejenigen Aufgabenkennungen verwendet, die von einer der Aufgaben-
Erstellungsmethoden zuriickgegeben werden und noch nicht eingeplant wurden.

Léschen einer Aufgabe

Durch das Verwenden der JID_CLEARALL() Methode, kénnen alle aktuellen Aufgaben im System geldscht werden. Als
Alternative konnen Sie eine spefizifische Aufgabe durch Verwendung seiner Aufgabenkennung léschen.

Zeitliche Planung separater Aufgaben fiir mehrere Aktionen

So planten Sie separate Aufgaben fiir mehrere Aktionen (im folgenden Beispiel: BIOS- und NIC-Aktualisierung und NIC-
Konfiguration):

1. Rufen Sie die Methode InstallFromURI() fiir die BIOS- und NIC-Firmwareaktualisierungspakete auf.
Die Methode ladt die BIOS- und NIC-Aktualisierungen herunter und erstellt eine Aufgabenkennung fiir jeden
Geréateaktualisierungsauftrag.

2. Stellen Sie fiir eine NIC (z.B. integrierter NIC 1) die NIC-Attribute ein und erstellen Sie einen Zielauftrag fiir diesen
Satz. Die Methode gibt eine Aufgabenkennung zuriick.

3. Verwenden Sie diese Aufgabenkennungen und die Methode SetupJobQueue(), um diese Aufgaben zeitlich so zu
planen, dass Sie in der zur spezifizierten Startzeit spezifizierten Reihenfolge ausgefiihrt werden.

% ANMERKUNG: Um den iDRAC das System automatisch zur geplanten Zeit neu starten zu lassen, erstellen Sie einen
Neustartauftrag (wobei Sie den Neustarttyp spezifizieren — ordnungsgeméa® oder Aus- und Wiedereinschalten),
und fiigen Sie die Neustartaufgabenkennung in die Liste der beim Methodenaufruf SetupJobQueue() spezifizierten
Aufgaben ein. Wenn ein Neustartauftrag nichtin der eingerichteten Aufgabenwarteschlange enthalten ist, stehen
die Aufgaben fiir eine Durchfiihrung zur geplanten Startzeit bereit, sind jedoch hinsichtlich des Neustarts des
Systems und zum Starten der Aufgabendurchfiihrung auf eine externe Aktion angewiesen.
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Mehrere Zielaufgaben durchfiihren

Durchfiihrung mehrerer Zielaufgaben (z.B. Einstellen von NIC-Attributen auf mehreren NICs) zur gleichen Zeit:

% ANMERKUNG: Sie konnen Zielaufgaben wahrend des POSTs oder System-Setups erstellen. Die Aufgaben werden
nicht ausgefiihrt, bis das System den POST abschlie3t oder das System-Setup beendet.

1. Konfiguration der integrierten NIC 1: Legen Sie die NIC-Attribute fiir Integrated NIC 1 ( integrierte NIC 1) fest und
erstellen Sie eine angezielte Konfigurationsaufgabe fiir Integrated NIC 1 mit einer geplanten Zeit von TIME_NOW,
stellen Sie dabei jedoch sicher, dass Sie keinen Neustart einplanen.

2. Konfiguration der integrierten NIC 2: Legen Sie die NIC-Attribute fiir Integrated NIC 2 ( integrierte NIC 2) fest und
erstellen Sie eine angezielte Konfigurationsaufgabe fiir Integrated NIC 1 mit einer geplanten Zeit von TIME_NOW,
stellen Sie dabei jedoch sicher, dass Sie keinen Neustart einplanen.

3. Stellen Sie die NIC-Attribute fiir integrierte NIC 3 ein, erstellen Sie eine angezielte Aufgabe fiir integrierte NIC 3 mit
einer geplanten Startzeit von TIME_NOW und spezifizieren Sie auBerdem einen Neustarttyp.

Der iDRAC startet das System gemaR der durch den Neustarttyp definierten Methode und alle Aufgaben werden
gleichzeitig ausgefiihrt.

Spezifizieren der Startzeit und Endzeit

Die Methoden CreateTargetedConfigJob() und SetupJobQueue() akzeptieren die Startzeitenparameter, wie z.B.
ScheduledStartTime, StartTimeInterval und UntilTime. Wenn der Parameter StartTime (Startzeit)
null ist, wird die Aktion nicht gestartet. Der date-time Datentyp wird liber das folgende Format YYYYMMDDhhmmss
definiert:

e yyyy fiir das Jahr steht

e MM fiir den Monat steht
e DD fiir den Tag steht

e hhfiir die Stunden steht

e mm fiir die Minuten steht
* ssfiir die Sekunden steht

Z. B. 20090930112030 — Geben Sie in diesem Format das Datum und die Uhrzeit fiir alle Lifecycle Controller-
Aktualisierungen, eingestellten Attribute und Methoden der Art CreateTargetedConfigJob() in verschiedenen
Dienstklassen ein. , TIME_NOW?" ist ein spezieller Wert, der fiir die unverziigliche Ausfithrung der
Aufgaben steht.

Automatisches Léschen von Aufgaben

Aufgaben werden automatisch geldscht, wenn die Anzahl der Aufgaben im System hdher als der Wert der Eigenschaft
StartAutoDeleteAtThreshold der Klasse DCIM_JobService ist. Alle Aufgaben, die lénger als der Wert
DeleteOnCompletionTimeout derKlasse DCIM JobService fertiggestellt werden (entweder erfolgreich
oder nicht), werden vom System geldscht.

% ANMERKUNG: Der Wert DeleteOnCompletionTimeout wird unter Verwendung der Methode
SetDeleteOnCompletionTimeout gedndert.
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Alle Aufgaben l6schen

Verwenden Sie die DeleteJobQueue()-Methode zusammen mit dem Stichwort JID CLEARALL fiir die Aufgaben-ID,
um alle Aufgaben und alle ausstehenden Konfigurationsdaten, die den Aufgaben zugeordnet wurden zu loschen.
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8

Verwalten der RAID-Konfiguration

Verwenden Sie die RAID-Konfigurationsfunktion, um die Eigenschaften des RAID-Controllers, der physischen Laufwerke
und der an das System angebundenen Geh&use zu erhalten. Sie konnen unter Verwendung der zur Verfiigung
stehenden Methoden verschiedene Attribute der physischen und virtuellen Laufwerke konfigurieren.

RAID-Controller anzeigen

 Fiihren Sie den Auflistungsvorgang in der Klasse DCIM ControllerView durch, um die
Instanzeigenschaften aller an das System angebundenen RAID-Controller anzuzeigen.

* Fiihren Sie den ,Get” (Einholen)- Vorgang in der Klasse DCIM ControllerView unter Verwendung der
richtigen Instanzkennungen der bendtigten RAID-Controller durch, um die zugehdrigen Eigenschaften
anzuzeigen.

Erstellen aufgeteilter (sliced) virtueller Laufwerke

So erstellen Sie aufgeteilte (sliced) virtuelle Laufwerke:

1. Finden Sie heraus, welches die RAID-Konfigurationen des Systems sind, indem Sie die Methode GetRAIDLevels()
(RAID-Ebenen einholen) in der Klasse DCIM_RAIDService verwenden.

2. Wabhlen Sie das/die physikalische(n) Laufwerk(e), auf denen Sie das virtuelle Laufwerk erstellen wollen auf Basis
der Kennungen aus, die Sie unter Verwendung der Methode GetAvailableDisks() in der Klasse
DCIM RAIDService gewonnen haben.

3. Uberpriifen Sie die verfiigharen GroRen und standardméRBigen virtuellen Laufwerksparameter fiir die gewiinschte
RAID-Ebene und das physikalische Laufwerk, indem Sie die Methode CheckVDValues() in der Klasse
DCIM RAIDService verwenden.

Erstellen Sie die Eingabeparameter, bevor Sie die Methode CreateVirtualDisk() aufrufen.
Rufen Sie die Methode CreateVirtualDisk() auf.

Uberpriifen Sie die Ausgabeparameter (Riickgabecodewerte) fiir die gewihlte Methode. Die Instanzkennung des
ausstehenden virtuellen Laufwerks ist ein Ausgabeparameter und es wird der Riickgabecodewert riickgegeben,
wenn die Methode erfolgreich war. Beispielsweise wird der Code 0 riickgegeben, wenn die Methode erfolgreich
war.

7. Erstellen Sie vor dem Aufrufen der Methode CreateTargetedConfigJob() die Eingabeparameter (z.B. ,Ziel”,
.RebootType”, ,ScheduledStartTime”, ,UntilTime", usw.) und verwenden Sie den richtigen FQDD (Fully Qualified
Device Descriptor) fiir den Controller.

Rufen Sie die Methode CreateTargetedConfigJob() auf, um die ausstehenden Werte anzuwenden.

Fragen Sie den Status des Auftragkennungsausgabewertes ab, indem Sie die Methoden des
Auftragssteuerungsprofils verwenden.

10. Listen Sie die Klasse DCIM VirtualDiskView auf, um das erstellte virtuelle Laufwerk anzuzeigen.

RAID-Konfiguration

Fiir eine erfolgreiche Ausfiihrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen erfiillt sind:
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e Allgemeine Voraussetzungen vor der Verwendung der Remote-Services

e PERC-Controller und Firmware unterstiitzen das Local Key Management (LKM, Verwaltung lokaler Schliissel)
e SED-Laufwerke

Einrichten und Konfigurieren eines RAID mit den folgenden Hardware-Ressourcen:

e Speicher-Controller — PERC
e physische Laufwerke (SEDs) — 4
e GroRe jedes physischen Laufwerks — 1 TB

Erstellen Sie die folgende RAID-Konfiguration:

e GroRe jedes virtuellen Laufwerks 10 GB (10.240 MB)

* Anzahl der virtuellen Laufwerke — 10

¢ RAID-Stufe -5

e Dediziertes Hotspare — 1

* Verschliisselung auf dem Controller aktivieren und einen lokalen Schliissel erstellen

So konfigurieren Sie RAID:

1. Rufen Sie die Liste der mit dem System verbundenen Speicher-Controller und deren Eigenschaften ab.
Uberpriifen und notieren Sie den Status der folgenden Controller-Parameter fiir die spétere Verwendung:

— FQDD (Fully Qualified Device Descriptor) des Controllers
— Sicherheitsstatus
— Verschliisselungsmodus
— Schliissel-ID
2. Rufen Sie die FQDDs und die Werte fiir die physischen Laufwerke ab, die mit dem Controller verkniipft sind.

3. Fiihren Sie das Verfahren CreateVirtualDisk() aus, nachdem Sie die in der folgenden Tabelle angezeigten korrekten
Werte definiert haben:

Tabelle 9. Werte fiir das RAID-Setup

Parameter Wert
FQDD FQDD des Controllers und der verkniipften physischen Laufwerke
RAID-Stufe Legen Sie die RAID-Stufe auf 5 fest.

RAID-5 organisiert Daten in Stripes iiber die physischen Laufwerke hinweg und verwendet
Paritdtsinformationen zum Auffiihren redundanter Daten. Wenn ein physisches Laufwerk
ausféllt, werden die Daten unter Verwendung der Paritdtsinformationen wieder aufgebaut.
RAID 5 bietet gute Leseleistung und langsamere Schreibleistung mit guter Datenredundanz.

Span-Tiefe Setzen Sie den Wert auf 1.

Span-Lange Setzen Sie den Wert auf 3.

Der Wert der Span-Lénge bezieht sich auf die Anzahl physischer Laufwerke, die in den
einzelnen Spans enthalten sind. Die Berechnung erfolgt durch das Teilen der Anzahl an
physischen Laufwerke durch den Wert der Span-Tiefe.

GroRe Definieren Sie 10.240 MB fiir jedes virtuelle Laufwerk.

Start-LBA Berechnen Sie die Start-LBA auf der Basis der bereits vorhandenen virtuellen Laufwerke.
Verwenden Sie zur Berechnung der ndchsten Start-LBA in Blocken mit 512 Byte die
folgenden Formeln:
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Parameter Wert

ﬁ ANMERKUNG: Dies ist nur bei Vorhandensein von segmentierten virtuellen Laufwerken
erforderlich.

RAIDO — Vorherige Start-LBA + ((GroBe / Anzahl der Laufwerke) / 512)
RAID1—Vorherige Start-LBA + (GroRe / 512)

RAID5 — Vorherige Start-LBA + ((GroRe / (Anzahl der Laufwerke -1) / 512)
RAID6 — Vorherige Start-LBA + ((GréRe / (Anzahl der Laufwerke - 2)) / 512)
RAID10 - Vorherige Start-LBA + ((GréRe / 2) / 512)

RAID50 — Vorherige Start-LBA + ((Gr6Be / (Anzahl der Laufwerke pro Span - 1)) /
512)

RAID60 — Vorherige Start-LBA + ((GroRe / (Anzahl der Laufwerke pro Span - 2)) /
512)

ﬁ ANMERKUNG: Setzen Sie alternativ dazu den Starting LBA auf "OxFFFFFFFFFFFFFFFF",
dann wird der Startpunkt des Segments automatisch so berechnet, dass er sich direkt
nach dem Ende des letzten Segments befindet.

Stripe-GroRe Die GroRe des Stripe-Elements entspricht der Menge von Laufwerksspeicherplatz, den ein
Stripe auf den einzelnen physischen Laufwerken im Stripe in Anspruch nimmt. Sie kénnen
die folgenden Werte in Bits festlegen:

% ANMERKUNG: Die S110 und H310Controller unterstiitzen nur eine Stripe-GroRe von
64KB.

Leseregel

Schreibverfahren

Festplatten-Cache-

64KB =128
128KB = 256
256KB =512
512KB = 1024
1MB = 2048

Kein Vorauslesen
Vorauslesen
Adaptives Read-Ahead

Durchschreiben
Riickschreiben
Riickschreiben erzwingen

Regel — Aktiviert
— Deaktiviert
Name des Sie konnen optional einen Namen fiir das virtuelle Laufwerk vergeben. Fiir diesen Namen
virtuellen sind maximal 115 alphanumerische Zeichen verfiigbar.
Laufwerks

Fiihren Sie die Methode zum Erstellen von 10 virtuellen Laufwerken noch 9mal mit denselben Werten aus, die oben

in der Tabelle aufgefiihrt sind.

Uberpriifen Sie, ob die virtuellen Laufwerke erstellt wurden.
Legen Sie die folgenden Werte fest, und rufen Sie die Methode EnableControllerEncryption() auf:

— FQDD (Fully Qualified Device Descriptor) des Controllers

— Verschliisselungsmethode — Verschliisselung iiber lokalen Schliissel
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— Schliissel-ID

— Passphrase — Eine giiltige Passphrase enthélt 8 bis 32 Zeichen. Sie muss eine Kombination aus GrofR3- und
Kleinbuchstaben, Zahlen und Symbolen enthalten und darf keine Leerzeichen enthalten.

7. Verwenden Sie den FQDD fiir die physische Festplatte, die als Ersatzlaufwerk verwendet wird, und rufen Sie die
Methode AssignSpare() auf.

% ANMERKUNG: Wenn Sie ein dediziertes Ersatzlaufwerk bendtigen, dann verwenden Sie den FQDD des
zugehorigen virtuellen Laufwerks als Ziel anstelle den FQDD des Controllers.

8. Konstruieren Sie die Eingabeparameter (z.B., Target, RebootType, ScheduledStartTime, usw) fiir die Methode
CreateTargetedConfigJob(). Lesen Sie das Dokument ,RAID-Profil” auf delltechcenter.com/page/DCIM.Library, um
die Liste aller unterstiitzten Eingabeparameter anzuzeigen.

9. Rufen Sie die Methode CreateTargetedConfigJob() auf, um die ausstehenden Werte anzuwenden. Wenn diese
Methode erfolgreich ist, muss das System eine Aufgabenkennung fiir die von Ihnen erstellte Konfigurationsaufgabe
riickgeben.

ﬁ ANMERKUNG: Das System muss neu gestartet werden, um die Aufgaben auszufiihren.

Szenario nach der Konfiguration des RAID-Setups

1. Rufen Sie den Aufgabenstatus mithilfe der zu einem friiheren Zeitpunkt erstellten Aufgabenkennung ab.

2. Umzu liberpriifen, ob die RAID-Konfiguration und die auf einem lokalen Schliissel basierende Verschliisselung
erfolgreich sind, miissen Sie verifizieren, dass das System automatisch auf den Lifecycle-Controller startet und die
Anderung der RAID-Konfiguration und des lokalen Schliissels ibernimmt.

3. Rufen Sie den Aufgabenstatus liber die zu einem friiheren Zeitpunkt generierte Aufgabenkennung ab. Fiir diese
Aufgabenkennung wird die Statusmeldung Aufgabe erfolgreich abgeschlossen ausgegeben.

4. Wiederholen Sie Schritt 1 und Schritt 2, und tiberpriifen Sie, ob die Anderungen erfolgreich waren.

Referenzen zur Konfiguration von RAID

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 10. Schritthummer und Speicherort

Schritthummer Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-
Webdienste (Windows oder Linux)

Schritt 1 16.7 — Auflisten der RAID-Bestandsklasse - ControllerView
Class

Schritt 2 16.9 — Auflisten der RAID-Bestandsklasse -
PhysicalDiskView Class

Schritt 3 16.18.5 — Erstellen einer aufgeteilten (sliced) virtuellen
Festplatte — CreateVirtualDisk

Schritt4 16.18.5 — Erstellen einer aufgeteilten (sliced) virtuellen
Festplatte — CreateVirtualDisk

Schritt 5 16.10 — Auflisten des RAID-Bestands - VirtualDiskView

Schritt 6 16.17.3 — Sperren des Controllers iiber einen Schliissel -
EnableControllerEncryption

Schritt 7 16.16.2 — Zuweisen des Hotspares - AssignSpare

Schritt 8 16.14 — Anwenden der noch offenen Werte fiir das RAID -

CreateTargetedConfigJob
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Schrittnummer Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-
Webdienste (Windows oder Linux)

Schritt 9 16.14 — Anwenden der noch offenen Werte fiir das RAID -
CreateTargetedConfigdob

Profile
DCIM-SimpleRAIDProfile
MOFs

¢ DCIM_ControllerView.mof

¢ DCIM_EnclosureView.mof

¢ DCIM_PhysicalDiskView.mof
e DCIM_RAIDAttribute.mof

e DCIM_RAIDEnumeration.mof
e DCIM_RAIDInteger.mof

e DCIM_RAIDService.mof

¢ DCIM_RAIDString.mof

e DCIM_VirtualDiskView.mof

Konvertieren eines SATA-Laufwerks vom RAID-Modus in einen
Nicht-RAID-Zustand

Fiir eine erfolgreiche Ausfiithrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen erfiillt sind:

e Allgemeine Vorbedingungen vor Verwendung der Remote-Services.
e PERC S110 oder H310-Controller, der den Nicht-RAID-Modus unterstiitzt.
e SATA- oder SSD-Festplatten

So konvertieren Sie das RAID-Laufwerk in ein Nicht-RAID SATA-Laufwerk:

1. Rufen Sie die Liste der mit dem System verbundenen Speicher-Controller und deren Eigenschaften ab.

2. Rufen Sie die FQDDs, die Werte fiir den Controller sowie fiir die physischen Festplatten ab, die mit dem Controller
verkniipft sind.

Rufen Sie die Methode ConvertToNonRAID() zum Einleiten der Konvertierung auf.

Rufen Sie die Methode CreateTargetedConfigJob() auf, um die ausstehenden Werte anzuwenden. Wenn diese
Methode erfolgreich ist, muss das System eine Auftragskennung fiir die von lhnen erstellte Konfigurationsaufgabe
riickgeben.

Referenzen fiir das Konvertieren eines SATA-Laufwerks

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 11. Schritthummer und Speicherort

Schritthummer Speic)herort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows oder
Linux

Schritt 1 16.7 — Auflisten der RAID-Bestandsklasse - ControllerView Class

Schritt 2 16.9 — Auflisten der RAID-Bestandsklasse - PhysicalDiskView Class
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Schrittnummer Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows oder

Linux)
Schritt 3 16.21 Konvertieren physikalischer Laufwerke in Nicht-RAID-Laufwerke -
ConvertToNonRAID()
Schritt4 16.14 — Anwenden der noch offenen Werte fiir das RAID - CreateTargetedConfigJob
Profile
DCIM-SimpleRAIDProfile
MOFs

¢ DCIM_ControllerView.mof

e DCIM_EnclosureView.mof

¢ DCIM_PhysicalDiskView.mof
¢ DCIM_RAIDAttribute.mof

e DCIM_RAIDEnumeration.mof
¢ DCIM_RAIDInteger.mof

e DCIM_RAIDService.mof

¢ DCIM_RAIDString.mof

e DCIM_VirtualDiskView.mof
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Verwalten von Netzwerkgeraten

Verwenden Sie die Netzwerkverwaltungsfunktion, um eine detaillierte Liste der folgenden im System vorhandenen
Netzwerkgeréte abzurufen und ihre Attribute festzulegen:

Netzwerkschnittstellenkarten (NICs)
Konvergente Netzwerkadapter (CNAs)
LAN On Motherboards (LOMs)
Netzwerktochterkarten (NDCs)
Mezzanine-Karten (nur bei Blade-Servern)

Beziehen Sie sich fiir weitere Informationen iiber das Einfache NIC-Profil auf Einfaches NIC-Profil.

Anzeigen der Netzwerkgerat-Bestandsliste

Fiihren Sie den Auflistungsvorgang in der Klasse DCIM_NICView durch, um die Instanzeigenschaften aller im

System integrierten Netzwerkgeréte (Broadcom und Intel) anzuzeigen.

Fiihren Sie den Vorgang ,,Get” (Abrufen) in der Klasse unter Verwendung der richtigen Instanzkennungen der

bendtigten Netzwerkgerdte durch, um die zugehdrigen Eigenschaften anzuzeigen.

Anzeigen der Netzwerkgerat-Attribute

Fiihren Sie den Auflistungsvorgang in einer der DCIM NICAttribute Klassen (DCIM NICEnumeration,

DCIM NICInteger und DCIM NICString)durch, um alle zur Verfiigung stehenden Attribute und
moglichen Werte aller im System integrierten Netzwerkgeréte anzuzeigen.

Fiihren Sie den Vorgang ,Get" (Abrufen) in einer der DCIM NICAttribute-Klassen aus, um die
Netzwerkgerat-Attribute anzuzeigen. Verwenden Sie fiir spezifische Subklassen-Attributinformationen die
richtige Instanzkennung gemeinsam mit dem in der Subklasse aufgefiihrten Attributnamen.

Festlegen der Netzwerkgerat-Attribute

Einstellen der Attribute:

1.

o B~ W N

Identifizieren Sie die entsprechende Instanz-1D, und notieren Sie die Instanzinformationen.
Versichern Sie sich, dass das Feld TsReadOn1ly auf ,Falsch” eingestellt ist.

Verwenden Sie die Instanzinformationen fiir die Vorbereitung der Eingabeparameter.
Rufen Sie die SetAttribute() bzw. SetAttributes()-Methode auf.

Fiihren Sie den Befehl ,Get” (Abrufen) fiir das Attribut aus, um den aktualisierten Wert im Feld ,, Ausstehend”
anzuzeigen.

Erstellen Sie vor dem Aufrufen der Methode CreateTargetedConfigJob() die Eingabeparameter (z.B. Target,
RebootType, ScheduledStartTime, UntilTime, usw.) und verwenden Sie den richtigen FQDD (Fully
Qualified Device Descriptor) des Netzwerkgeréts fiir das Ziel. Lesen Sie das Dokument Simple NIC Profile auf

delltechcenter.com/page/DCIM.Library um die Liste aller unterstiitzten Eingabeparameter anzuzeigen.
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7. Rufen Sie die Methode CreateTargetedConfigJob() auf, um die ausstehenden Werte anzuwenden. Wenn diese
Methode erfolgreich ist, muss das System eine Aufgabenkennung fiir die von Ihnen erstellte Konfigurationsaufgabe
riickgeben.

% ANMERKUNG: Das System muss neu gestartet werden, um die Aufgabe des Einstellens des Attributs bzw. der
Attribute ausfiihren zu kdnnen.

8. Fragen Sie den Status des Aufgabenkennungsausgabewertes ab, indem Sie die Methoden des
Aufgabenssteuerungsprofils verwenden.

9. Wiederholen Sie Schritt 5, um die erfolgreiche Ausfiihrung der Methode zu bestétigen.

Ldoschen der ausstehenden Werte

Zum Loschen der ausstehenden Werte:

1. Erstellen Sie vor dem Aufrufen der Methode DeletePendingConfiguration() in der Klasse DCIM_ JobService die
Eingabeparameter, und verwenden Sie den richtigen FQDD (Fully Qualified Device Descriptor) des Netzwerkgerits.

ﬁ ANMERKUNG: Ausstehende Daten kdnnen nur vor der Erstellung einer Zielaufgabe geldscht werden. Nachdem die
Zielaufgabe erstellt wurde, kdnnen Sie diese Methode nicht ausfiihren. Falls erforderlich, kdnnen Sie die Methode
DeleteJobQueue() zum Léschen der Aufgabe und der ausstehenden Werte aufrufen.Die Methode funktioniert
jedoch nicht, wenn das System neu gestartet wurde und die Aufgabe die Ausfiihrung begonnen hat.

2. Rufen Sie die Methode DeletePendingConfiguration() auf.

3. Sie kdnnen die Tilgung auf Basis des riickgegebenen Codewertes der Methode bestétigen.

Aktivieren oder Deaktivieren der Partition auf der CNA

ﬁ ANMERKUNG: Selbst wenn Sie die Eigenschaft ,NicPartitioning” oder die Eigenschaft , PartitionState”
deaktivieren, kann die Partition 1 nicht deaktiviert werden.

So aktivieren oder deaktivieren Sie eine Partition auf der CNA:

1. Listen Sie die Klasse DCIM NICEnumeration auf, undidentifizieren Sie den aktuellen Wert der Instanzen der
Klasse mit NicMode, iScsiOffloadMode und FCoEOffloadMode und deren FQDD-Eigenschaften.

2. Verwenden Sie fiir die identifizierte Partition die FQDD-Eigenschaft, und rufen Sie die Methode SetAttribute() auf,
um die Partition zu aktivieren oder zu deaktivieren.
ﬁ ANMERKUNG: Die Partition ist auch dann aktiviert, wenn einer der Modi aktiv sind.

3. Fiihren Sie den Befehl ,Get” fiir das Attribut aus, um den aktualisierten Wert im Feld ,Pending” anzuzeigen.

4, Erstellen Sie vor dem Aufrufen der Methode CreateTargetedConfigJob() die Eingabeparameter (,Target”,
.RebootJobType”, ,ScheduledStartTime*”, ,UntilTime" usw.).
Wenn auf mehr als einer Partition auf einer Schnittstelle eine Konfigurationsédnderung vorgenommen wurde,
definieren Sie ,RebootJobType” und ,ScheduledStartTime” nicht. Planen Sie die Aufgabe iiber die Methoden des
Aufgabensteuerungsprofils. Lesen Sie das Dokument , Simple NIC Profile” auf delltechcenter.com/page/
DCIM.Library um die Liste aller unterstiitzten Eingabeparameter anzuzeigen.

5. Rufen Sie die Methode CreateTargetedConfigJob()\ auf, um die ausstehenden Werte anzuwenden. Wenn diese
Methode erfolgreich ist, gibt das System eine Aufgabenkennung fiir die erstellte Konfigurationsaufgabe aus.

% ANMERKUNG: Starten Sie das System neu, um die Aufgabe zur Erstellung des Attributs bzw. der Attribute
auszufiihren.

6. Erstellen Sie mithilfe von CreateRebootJob() eine Neustartaufgabe, und planen Sie alle Partitionsaufgaben und die
Neustartaufgabe mithilfe von SetupJobQueue().
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% ANMERKUNG: Noch offene Anderungen auf den Partitionen gehen verloren, wenn Partitionsaufgaben nicht fiir die
gemeinsame Ausfiihrung geplant werden.

1. Fragen Sie den Status des Auftragkennungsausgabewertes ab, indem Sie die Methoden des
Aufgabensteuerungsprofils verwenden.

8. Wiederholen Sie Schritt 1, um die erfolgreiche Ausfiihrung der Methode zu bestatigen.

Andern der Merkmale und der Bandbreite einer Partition fiir einen
CNA

Fiir eine erfolgreiche Ausfiihrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen, die unter Allgemeine Voraussetzungen vor der Verwendung der Remote-Services zur Verfiigung
stehen, erfiillt sind:

Partitionieren Sie eine Schnittstelle, und weisen Sie das Merkmal und die Bandbreite auf einer Converged Network
Adapter-Karte mit einem 10-GB-Ethernet-Link mit Unterstiitzung fiir mehrere Merkmale zu.

Die folgenden Merkmale und der Bandbreite miissen festgelegt werden:
Tabelle 12. Merkmale und Bandbreite

Anzahl der Merkmale 2
Merkmale fiir jede Partition Bandbreite
iSCSI 50

FCoE 50

So dndern Sie die Merkmale und legen Bandbreite fiir eine Partition in einem CNA fest:

1. Listen Sie die Klasse DCIM NICEnumeration auf, und identifizieren Sie den aktuellen Wert der Instanzen der
Klasse mit , AttributeName=NicMode/FCoEQffloadMode/iScsiOffloadMode” und deren FQDD-Eigenschaften.

2. Verwenden Sie fiir die identifizierte Partition die FQDD-Eigenschaft, und rufen Sie die Methode SetAttribute() auf,
um das spezifische Merkmal zu aktivieren und die anderen Merkmale zu deaktivieren.

% ANMERKUNG: Da auf einer Partition mehrere Merkmale unterstiitzt werden, kénnen Sie mehrere Merkmale
gleichzeitig aktivieren und deaktivieren. Weitere Informationen zu Einschrankungen in Bezug auf die Einstellungen
der Merkmale auf verschiedenen CNA-Karten finden Sie unter /0RAC7 version 1.00.00 Readme oder im Dokument
LEinfaches NIC-Profil” unter delltechcenter.com/page/DCIM.Library.

3.  Gehen Sie zu Schritt 6, um die verbleibenden Schritte abzuschlieBen.

Listen Sie die Klasse DCIM_NICInteger auf, und identifizieren Sie den aktuellen Wert der Instanzen der Klasse
mit , AttributeName=MaxBandwidth” oder ,,MinBandwidth” und deren FQDD-Eigenschaften. Die Hochst- und
Mindestbandbreitenwerten.

- 20-30

- 30-40

- 25-35
Weitere Informationen zu Einschrankungen in Bezug auf die Bandbreite bei verschiedenen CNA-Karten finden Sie

unter /DRAC7 version 1.00.00 Readme oder im Dokument , Einfaches NIC-Profil” unter delltechcenter.com/page/
DCIM.Library.

5. Verwenden Sie die FQDD fiir die identifizierte Partition, und rufen Sie die Methode SetAttribute() auf, um die
Bandbreite zu dndern.

Uberpriifen Sie den aktualisieren Wert im offenen Feld fiir das Attribut.

Erstellen Sie vor dem Aufrufen der Methode CreateTargetedConfigJob() die Eingabeparameter (Target,
RebootJobType, ScheduledStartTime, UntilTime Usw.).
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10.

1.

Wenn auf mehr als einer Partition auf einer Schnittstelle eine Konfigurationsédnderung vorgenommen wurde,
definieren Sie RebootJobType und ScheduledStartTime nicht. Planen Sie die Aufgabe iiber die
Methoden des Aufgabensteuerungsprofils. Gehen Sie zu Schritt 9 um die Aufgaben zu erstellen. Lesen Sie das
Dokument , Simple NIC Profile” auf delltechcenter.com/page/DCIM.Library um die Liste aller unterstiitzten
Eingabeparameter anzuzeigen.

Rufen Sie die Methode CreateTargetedConfigJob() auf, um die ausstehenden Werte anzuwenden. Wenn diese
Methode erfolgreich ist, muss das System eine Aufgabekennung fiir die von Ihnen erstellte Konfigurationsaufgabe
riickgeben.

ANMERKUNG: Das System muss neu gestartet werden, um die Aufgabe des Einstellens des Attributs bzw. der
Attribute ausfiihren zu kdnnen.

Erstellen Sie mithilfe von CreateRebootJob() eine Neustanauf_gabe, und planen Sie alle Partitionsaufgaben und die
Neustartaufgabe mithilfe von SetupJobQueue(). Noch offene Anderungen auf den Partitionen gehen verloren,
wenn sie nicht fiir die gemeinsame Ausfiihrung geplant werden.

Sie kdnnen den Status des Aufgabekennungsausgabewertes abfragen, indem Sie die Methoden des
Aufgabesteuerungsprofils verwenden.

Wiederholen Sie den Abschnitt unter Schritt 4, um die erfolgreiche Ausfiihrung der Methode zu bestéatigen.

Referenzen zum Andern der Merkmale

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 13. Schritthummer und Speicherort

Schrittnummer Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows
oder Linux)

Schritt 1. 15.1 — Auflisten der Aufzdahlungsklasse fiir den CNA-Bestand

Schritt 2. 15.14 — Festlegen von CNA-LAN-Modi

Schritt 4. 15.3 — Auflisten der Ganzzahlenklasse fiir den CNA-Bestand

Schritt 5. 15.11 — Festlegen des Attributs ,MaxBandwidth”

Schritt 6. 15.3 — Auflisten der Ganzzahlenklasse fiir den CNA-Bestand

Schritt 7. 16.7 — Anwenden der noch offenen Werte fiir das CNA — CreateTargetedConfigJob()

Schritt 8. 16.14 — Anwenden der noch offenen Werte fiir das CNA — CreateTargetedConfigJob()

Schritt 9. 7.8 — CreateRebootJob()
10.2.1 — Aufgabewarteschlange einzurichten

Schritt 10. 10.2.3 — Auflisten von Aufgaben im Aufgabenspeicher

Profile

Dokument ,Einfaches NIC-Profil” unter delltechcenter.com/page/DCIM.Library
MOFs
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e DCIM_NICView

e DCIM_NICString

e DCIM_NICEnumeration
e DCIM_NICInteger

e DCIM_NICAttribute

¢ DCIM_NICService



Einrichten der virtuellen Adressattribute

Fiir eine erfolgreiche Ausfiihrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen, die im Abschnitt Allgemeine Voraussetzungen vor der Verwendung der Remote-Services zur
Verfiigung stehen, erfiillt sind:

Andern Sie die virtuellen Adressattribute auf einer CNA-Karte.

% ANMERKUNG: Alle virtuellen Adressattribute werden auf den Standardwert zuriickgesetzt, wenn das System von
der Netzstromversorgung getrennt wird.

Legen Sie die entsprechenden Werte fiir jede der folgenden virtuellen Adressattribute fest:

e VirtMacAddr

e VirtlscsiMacAddr
e VirtFIPMacAddr
e VitWWN

e VirtWWPN

Referenzen zu virtuellen Adressattributen

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 14. Schritthummer und Speicherort

Schrittnummer Speichero;t der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows
oder Linux

15.12 — Einrichten des Attributs ,VirtMacAddr”

Profile
DCIM_SimpleNIC Profile
MOFs

e DCIM_NICView

e DCIM_NICString

¢ DCIM_NICEnumeration
e DCIM_NIClInteger

e DCIM_NICAttribute

e DCIM_NICService

Einrichten der Attribute ,,Boot Target-ISCSI” und ,,FCoE”

Fiir eine erfolgreiche Ausfithrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen, die unter Allgemeine Voraussetzungen vor der Verwendung der Remote-Services zur Verfiigung
stehen, erfiillt sind:

Andern Sie die Attribute ,iSCSI” und ,FCoE” auf einer CNA-Karte.

So @ndern Sie iSCSI- und FCoE-Attribute:

* Legen Sie zum Festlegen der iSCSCI-Initiator-Attribute die entsprechenden Werte fiir die folgenden Entitéten
fest:
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— IscsilnitiatorIpAddr
IscsilnitiatorSubnet

— IscsilnitiatorSubnetPrefix

IscsilnitiatorGateway
— IscsilnitiatorPrimDns
IscsilnitiatorSecDns

iscsilnitiatorName

IscsilnitiatorChapld

IscsilnitiatorChapPwd
Um das erste iSCSI-Ziel einzurichten, legen Sie die entsprechenden Werte fiir die folgenden Entitéten fest:

ConnectFirstTgt

— FirstTgtlpAddress

FirstTgtTcpPort

FirstTgtBootLun

FirstTgtlscsiName

FirstTgtChapld

FirstTgtChapPwd

Um das FCoE-Startziel zu konfigurieren, legen Sie die entsprechenden Werte fiir die folgenden Entitaten fest:

— MTUParams

— ConnectFirstFCoETarget
—  FirstfCoEWWPNTarget
— FirstFCoEBootTargetLUN
—  FirstFCoEFCFVLANID
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Bestandsliste und Protokolle

Verwenden Sie die Bestandslisten- und Protokollfunktionen, um:

e Aktuelle und werkseitige Bestandsliste abrufen und exportieren
e Lebensdauerprotokoll abrufen und exportieren
¢ Resetdes Systems

Abruf des Hardwarebestandes

Unter Verwendung der Remotedienste konnen Sie die Hardwarebestandsliste eines Systems sofort abrufen. Die
Bestandsliste fiihrt alle auf dem System installierten Hardware-Gerate auf.

Die Informationen zur Hardware-Bestandsliste werden auf dem persistenten Speicher des Lifecycle-Controllers
zwischengespeichert und stehen iDRAC- und UEFI-Anwendungen zur Verfiigung.

Sie miissen zum Abruf der Hardware-Bestandsliste die Ansichtsklassen von unterschiedlicher Systemhardware
auflisten, wie z.B. von Liiftern, Netzteilen, iDRAC, Videokarten, CPU, DIMMs und PCI/PCle, um deren Eigenschaften
anzuzeigen.

Lesen Sie fiir weitere Informationen zu verschiedenen Hardwareprofilen den Abschnitt unter Hardware-
Bestandslistenprofile.

Weitere Informationen zu den einfach zu verwendenden Bezeichnungen der Hardwarekomponenten finden Sie unter
Leicht zu verwendende Systemkomponentenbezeichnungen.

Exportieren der aktuellen Hardware-Bestandsliste

¢ Rufen Sie zum Exportieren der aktuellen Hardware-Bestandsliste als XML-Datei die Methode
ExportHWInventory() in der Klasse DCIM LCService auf.

* Rufen Sie zum Speichern einer Kopie der Werkseinstellungen eines verwalteten Knotens die Methode
ExportFactoryConfiguration() in der Klasse DCIM LCService auf.

ﬁ ANMERKUNG: Speichern Sie die XML-Datei auf einem USB-Geréat oder einer Netzerkfreigabe, oder in beiden
Speicherorten.

Lifecycle-Protokoll

Lifecycle-Protokoll zeigt die folgenden Informationen auf:

* iDRAC-Konfigurationsédnderungen

¢ Protokolle aller Remote-Schreibvorgédngen und Benutzerauthentifizietungsfehler
e Firmware-Aktualisierungsverlauf, basierend auf Gerat, Version und Datum.

e BIOS- und NIC-Konfigurationsanderungen.

¢ RAID Konfigurationsdnderungen.

e Fehlermeldungskennungen. Lesen Sie fiir weitere Informationen das Verzeichnis der Fehlermeldungen auf
support.dell.com/manuals.

¢ Ereignisse (nur Aktualiserung und Konfiguration) basierend auf Schweregrad, Kategorie und Datum.
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% ANMERKUNG: Die Einzelheiten der Konfigurationsénderungen werden nicht angezeigt.

¢ Kundenkommentare basierend auf dem Datum.

% ANMERKUNG: Das Lifecycle-Protokoll steht sogar dann zur Verfiigung, wenn das 0S nicht auf dem System
installiert ist und ist unabhéngig vom Energiezustand des Systems.

Exportieren des Lifecycle-Protokolls

Verwenden Sie diese Funktion zum Exportieren der Lifecycle-Protokollinformationen in eine XML-Datei. Speichern Sie
die XML-Datei auf einem USB-Gerat oder einer Netzerkfreigabe, oder in beiden Speicherorten.

Rufen Sie zum Exportieren des Lifecycle-Protokolls die Methode ExportLCLog() in der Klasse DCIM LCService auf.
Nahere Informationen finden Sie unter Lifecycle Protokoll-Schema.

Loschen der Konfiguration und Zuriicksetzen auf die Standardeinstellungen

Verwenden Sie diese Funktion zum Léschen jeglicher sensibler Daten und konfigurationshezogener Informationen,
wenn Sie einen verwalteten Knoten aus dem Betrieb nehmen, einen verwalteten Knoten fiir eine andere Anwendung
wiederverwenden, oder einen verwalteten Knoten auf einen nicht-sicheren Speicherort verschieben miissen.

A VORSICHT: Diese Funktion setzt den iDRAC auf die Werkseinstellungen zuriick und léscht samtliche iDRAC-
Benutzeranmeldeinformationen und IP-Adressen-Konfigurationseinstellungen. Sie l6scht auBerdem Lifecycle-
Protokolle, die Verlaufsdaten aller Anderungsereignisse, Firmwareaktualisierungen und Benutzerkommentare,
Zertifikate, ExportFactoryConfiguration-Informationen und Firmware Rollback-Dateien enthalten. Es wird
empfohlen, dass Sie das Lifecycle-Protokoll auf einen sicheren Speicherort exportieren, bevor Sie diese Funktion
verwenden. Fahren Sie nach dem Vorgang das System manuell herunter and schalten Sie es dann wieder ein.

ANMERKUNG: Sichern Sie das Lifecycle-Protokoll und die ,,ExportedFactoryConfiguration”, bevor Sie die
Konfiguration loschen.

Rufen Sie zum Loschen der Konfiguration und Zuriicksetzen auf die Werkseinstellungen die Methode LCWipe() in der
Klasse DCIM LCService auf.

Anzeigen und Exportieren der Hardwarebestandsliste nach dem Zuriicksetzen des Lifecycle-Controllers:

Nach dem Durchfiihren des Zuriicksetzens von Lifecycle-Controller werden inkorrekte Bestandsdaten angezeigt oder (in
eine XML-Datei) exportiert. Zum Anzeigen oder Exportieren der korrekten Hardwarebestandslistendaten nach dem
Zuriicksetzen des Lifecycle-Controllers:

% ANMERKUNG: Nach dem Durchfiihren des Zuriicksetzens von Lifecycle-Controller fahren Sie manuell das System
herunter.

1. Schalten Sie das System ein und warten Sie ein paar Minuten, bis der iDRAC den Betrieb aufnimmt.
2. Trennen Sie das Stromkabel und warten Sie 30 Sekunden.

SchlieBen Sie das Stromkabel wieder an und starten Sie das System und rufen Sie die ExportHWInventory()-
Methode auf der DCIM LCService-Klasse auf.
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Remote-Aktualisierungen

Verwenden Sie die Remote-Aktualisierungs- und Firmware-Bestandslistenfunktion, um Diagnose, Aktualisierung und
den Abruf der Firmware-Bestandsliste durchzufiihren.

Verwendung von Remote-Aktualisierung

Remote-Aktualisierung, auch als bandexterne Aktualisierung oder betriebssystemunabhéngige Plattformaktualisierung
bekannt, erlaubt Ihnen, das System unabhédngig vom Betriebssystemzustand zu aktualisieren. Sie konnen die Firmware
ungeachtet dessen initialisieren, ob sich die Systemstromversorgung im ein- oder ausgeschalteten Status befindet.
Bei einer betriebssystemunabhéngigen Plattformaktualisierung ist es nicht erforderlich, dass auf dem System ein
Betriebssystem ausgefiihrt wird. Mehrfachaktualisierungen konnen zusammen mit einem ordentlichen Neustart

bzw. einem Neustart durch Aus- und Einschalten des Lifecycle-Controllers geplant werden, um die Aktualisierungen
auszufiihren. Obgleich fiir die Aktualisierungen zwischenzeitliche BIOS-Neustarts erforderlich sein kdnnten, handhabt
sie der Lifecycle-Controller automatisch, bis die Aktualisierungen abgeschlossen sind.

Diese Funktion unterstiitzt zwei Methoden zum Ausfiihren von Aktualisierungen:

¢ Installation {iber den Uniform Resource Identifier (URI): Diese Methode erlaubt einer WS-MAN-Anforderung,
Software unter Verwendung eines URI auf einer Host-Plattform zu installieren oder aktualisieren. Der URI
besteht aus einer Zeichenkette, die zum Identifizieren oder Benennen einer Ressource auf dem Netzwerk
verwendet wird. Der URI wird zur Angabe des Speicherorts des Dell Update Package-Abbildes auf dem
Netzwerk verwendet, das auf den Lifecycle-Controller heruntergeladen und dann installiert werden kann.

* |Installation iiber die Softwareidentitat: Diese Methode erlaubt die Aktualisierung bzw. den Rollback auf eine
Version, die auf dem Lifecycle-Controller bereits verfiigbar ist.

Sie kdnnen eine WS-MAN-fahige Anwendung oder ein WS-MAN-féhiges Script oder Befehlszeilendienstprogramm
verwenden, um eine Remote-Aktualisierung auszufiihren. Die Anwendung bzw. das Script fiihrt die Aufforderung der
WS-MAN-Aufrufungsmethode unter Verwendung einer der Remote-Aktualisierungsschnittstellen-Methoden durch. Der
iDRAC ladt anschlieBend die Firmware vom Netzwerkfreigabe-URI (lokale Netzwerkfreigabe, CIFS, NFS, FTP, TFTP, http)
herunter und bereitet die Aktualisierungen so vor, dass sie zum festgelegten Zeitpunkt und unter Verwendung der
festgelegten Typen des Systemneustarts, ,graceful” (ordentlich), ,power cycle” (aus- und einschalten) oder ,force”
(erzwingen), durchgefiihrt werden.

% ANMERKUNG: Wenn Sie auf dem Treiberpaket fiir das System eine Remote-Aktualisierung ausfiihren, wird das
aktuelle Treiberpaket ersetzt. Das ersetzte Treiberpaket steht dann nicht mehr zur Verfiigung.

% ANMERKUNG: Es werden nur alphanumerische Pfadnamen unterstiitzt.

Unterstiitzte Gerate

Remote-Aktualisierung wird fiir die folgenden Geréte und Komponenten unterstiitzt:

e iDRAC7

* RAID-Serie 6 und 7

¢ NICs, LOMs, NDCs und CNAs (Broadcom, Intel und QLogic)
* Netzteile
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* BIOS

e BS-Treiberpaket

* Lifecycle-Controller
e Diagnose

Remote-Aktualisierung iiber den URI

So fiihren Sie Remote-Aktualisierung iiber den URI aus:

1.

Verwenden Sie den entsprechenden WS-MAN-Client, um eine Methodenaufruf-Aufforderung an die iDRAC-IP-
Adresse zu senden. Der WS-MAN-Befehl schlieRt die Methode UpdateFromURI() auf dem

DCIM SoftwareInstallationService sowie den Speicherortein, von dem aus der iDRAC das Dell
Update Package (DUP) herunterladen soll. Die unterstiitzten Download-Protokolle sind FTP, HTTP, CIFS, NFS und
TFTP.

Wenn der Befehl erfolgreich aufgerufen wird, wird eine Auftrags-1D ausgegeben.

ANMERKUNG: Zusitzliche Aufrufungsaufforderungen der Methode UpdateFromURI() kénnen unter Verwendung
von WS-MAN zur Erstellung anderer Aktualisierungsaufgaben gesendet werden.

Rufen Sie die Methode CreateRebootJob() auf dem DCIM SoftwareInstallationService aufundlegen
Sie den gewiinschten Neustarttyp (Ordentlicher Neustart ohne erzwungenes Herunterfahren, Aus- und Einschalten
und ordentlicher Neustart mit erzwungenem Herunterfahren) fest.

Unter Verwendung der Aktualisierungs- und Neustartaufgaben-Kennungen kdnnen Sie das Dell Job Control-Profil
(Dell Aufgabensteuerungsprofil) verwenden, um diese Aufgaben so zu planen, dass sie entweder sofort oder zu
einem zukiinftigen Datum bzw. einer zukiinftigen Uhrzeit ausgefiihrt werden. Sie kdnnen die Aufgabenkennung
auch verwenden, um den Status einer Aufgabe abzufragen oder eine Aufgabe abzubrechen.

Alle Aufgaben werden als erfolgreich gekennzeichnet. Falls wéhrend des Downloads oder der Aktualisierung ein
Fehler auftrat, werden die Aufgaben als fehlgeschlagen gekennzeichnet. Bei fehlgeschlagenen Aufgaben stehen
die Fehlermeldung und die Fehlermeldungs-ID in den Auftragsinformationen zur Verfiigung.

ANMERKUNG: Nachdem das DUP erfolgreich heruntergeladen und extrahiert wurde, aktualisiert der Downloader
den Auftragsstatus als Heruntergeladen, worauf der Auftrag zeitlich geplant werden kann. Wenn die Signatur
ungiiltig oder der Download oder die Extrahierung fehlgeschlagen ist, wird der Auftragsstatus zusammen mit
einem entsprechenden Fehlercode als Fehlgeschlagen angegeben.

ANMERKUNG: Um die aktualisierte Firmware-Versionen anzuzeigen, listen Sie Firmware-Bestandsliste auf,
nachdem die Firmware-Aktualisierungsaufgaben abgeschlossen wurden.

Remote-Aktualisierung planen

Sie konnen Firmware-Aktualisierungen jetzt oder in Zukunft planen oder vorbereiten. Sie kdnnen Aktualisierungen von
Diagnoseprogramm, Lifecycle-Controller und Betriebssystemtreiberpaket direkt und ohne jegliche Vorbereitungen
durchfiihren. Diese Aktualisierungen werden angewendet, sobald sie heruntergeladen worden sind; sie bendtigen den
Job Scheduler nicht. Bei allen anderen Remote-Akualisierungen handelt es sich um vorbereitete Aktualisierungen, die
unter Verwendung verschiedener Planungsoptionen geplant werden miissen. Die DUPs werden auf den Lifecycle-
Controller heruntergeladen und vorbereitet, und die eigentliche Aktualisierung wird durchgefiihrt, indem ein Neustart
des Systems in den UEFI-Lifecycle-Controller durchgefiihrt wird.

Es stehen mehrere Optionen zum Einplanen von Aktualisierungen zur Verfiigung:
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Ausflihren von Aktualisierungen gewiinschter Komponenten zum gewiinschten Zeitpunkt.
Ausfiihren des Neustartbefehls, um eine Neustart-Aufgabenkennung abzurufen.

Uberpriifen des Status beliebiger Aufgaben, indem Sie DCIM SoftUpdateConcreteJob-Instanzen
auflisten und den Wert der Eigenschaft JobStatus iiberpriifen.



* Planen der Aufgaben unter Verwendung der Methode SetupJobQueue() des DCIM JobService.

% ANMERKUNG: Fiir Remote-Aktualisierungen der Remotedienste in der Version 1.3 kénnen Sie nur die Methode
SetupJobQueue() verwenden.

* Ldschen vorhandener Aufgaben unter Verwendung der Methode DeleteJobQueue() des DCIM JobService.

% ANMERKUNG: Wenn Sie das System herunterfahren oder es bei geplantem Aktualisierungsaufgabe fiir mehr als
15 Minuten in heruntergefahrenem Zustand lassen, dann wird empfohlen, dass Sie die geplante Aufgabe I6schen.

Zuriicksetzen auf vorhergehende Versionen

Verwenden Sie die Methode InstallFromSoftwareldentity(), um mittels vorheriger Versionen der im Lifecycle-Controller
gespeicherten Firmware neu zu installieren. Anstatt das DUP herunterzuladen, erstellt InstallFromSoftwareldentity() eine
Aufgabe und gibt die Aufgabenkennung zuriick.

ANMERKUNG: Aktualisierungen fiir Lifecycle-Controller, Diagnose und Treiberpakete kdnnen nicht zuriickgesetzt
werden.

Verwenden der Remote-Firmware-Bestandsaufnahme

Die Funktion fiir die Remote-Firmware-Bestandsaufnahme ruft eine Bestandsliste der derzeit auf verschiedenen Geraten
im verwalteten System installierten Firmware ab. Sie ruft auBerdem die fiir ein Rollback zur Verfiigung stehenden
Versionen ab (N und N-1-Versionen).

Mit der Funktion fiir die Remote-Firmware-Bestandsaufnahme konnen Sie eine Bestandsaufnahme unabhéngig vom
Systemstatus und Status des Betriebssystems ausfiihren. Sie kdnnen eine Liste der Firmware fiir installierte Geréte
sowie der fiir Rollback und Neuinstallation verfiigharen Firmware abrufen.

ANMERKUNG: Die iDRAC-Benutzeranmeldeinformationen, die fiir die WS-MAN-Aufforderungsauthentifizierung
verwendet werden, erfordern Anmeldeberechtigungen zum Anfordern der Bestandsaufnahme von Firmware und
integrierter Software. Sie sind jedoch nicht auf Administratoren beschrankt.

Unterstiitzte Gerate

Die sofortige Firmware-Bestandsaufnahme wird fiir diese Gerédte und Komponenten unterstiitzt:

e iDRAC7

e Speicher-Controller (RAID-Serie 7 und 8)

e NICs und LOMs (Broadcom, Intel und QLogic)
* Netzteile

e BIOS

e 0S-Treiberpaket

e Life Cycle Controller

¢ Diagnose

e Complex Programmable Logic Device (CPLD, komplex programmierbares Logikgerét)
e Physische Laufwerke

e Gehéduse

Die Klasse der sofortigen Firmware-Bestandsaufnahme bietet Firmware-Bestandsaufnahmeinformationen zu:

e Der auf den unterstiitzten Geréten installierten Firmware
¢ Den Firmware-Versionen, die auf den einzelnen Geraten zur Installation verfiigbar sind.
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Abruf des Firmwarebestandes

Das DCIM_Softwarelnventory-Profil definiert die Erweiterungen der Dell-CIM-Datenmodelle, die installierte Versionen
und zur Installation verfiigbare Versionen von Firmware und integrierter Software auf dem Server reprasentieren. Sie
konnen unter Verwendung des WS-MAN-Webdienstprotokolls auf die Firmware-Bestandsaufnahme zugreifen.

% ANMERKUNG: Es ist mdglich, dass Instanzen der Art DCIM SoftwareIdentity fiir Hardware, die zuvor
installiert und dann entfernt wurde. Solche Instanzen werden in der Bestandsliste als ver fiigbar aufgefiihrt,
wenn CSIOR nicht durchgefiihrt wird.

So rufen Sie eine Firmwarebestandsaufnahme unter Verwendung von Windows WS-MAN ab:

1. Listen Sie die Klasse DCIM SoftwareIdentity auf, um die Bestandsliste des Systems abzurufen.
Die Bestandsaufnahmen werden als installierte und verfiighare CIM-Instanzen zusammengetragen.

% ANMERKUNG: Benutzer mit Administratorrechten oder Berechtigungen zum Ausfiihren von Serverbefehlen
konnen die Bestandsaufnahme der Firmware und integrierten Software des Systems abrufen.

% ANMERKUNG: Bestandsaufnahmeinstanzen werden sowohl im ausgeschalteten als auch im eingeschalteten
Zustand des Systems vom System abgerufen.

— Die derzeit auf der Komponente installierte Software istals Instanz der installierten
Software aufgefiihrt. Der Statuswert dieser Instanz wird als Installiert dargestellt.

— Die verfiighare Software im bestdndigen Speicher wird als Instanz der verfiigharen Software aufgefiihrt.
Der Schliisseleigenschaftswert dieser Instanz, Instanz-ID, wird als DCIM: INSTALLED :<
COMPONENTTYPE> :< COMPONENTID> :< Version> (DCIM:

AVAILABLE :<KOMPONENTENTYP> :<KOMPONENTEN-ID>:<Version>) dargestellt, und der Statuswert
dieser Instanz wird als , Available” (Verfiighar) dargestellt. Instanzen aktuell installierter Software werden
auch als Instanzen verfiigharer Software dargestellt.

2. Bestandsaufnahmeinstanzen bieten Eingabewerte fiir die Aktualisierungs- und Rollback-Vorgange. Suchen Sie zum
Ausfiihren des Aktualisierungsvorgangs den Instanz-1D-Wert aus der installierten Instanz, DCIM: INSTALLED :<
comptype> :< compid> :< version> (DCIM: INSTALLIERT:<CompTyp>:<Comp-ID>:<Version>), aus. Suchen Sie fiir
den Rollback-Vorgang den Instanz-ID-Wert aus der verfiigharen Instanz,
DCIM:AVAILABLE:<comptype>:<compid>:<version> (DCIM: VERFUGBAR:<CompTyp>:<Comp-ID>:<Version>), aus.
Instanz-ID-Werte kdnnen nicht bearbeitet werden.

% ANMERKUNG: Wenn der Eigenschaftswert Vversionszeichenkette von Instanz verfiigbarer
Software der Instanz installierter Software gleichist, darfder Instanz-ID-Wert dieser Instanz
verfiigbarer Software nicht fiir den Rollback-Vorgang verwendet werden.

Typen der Remote-Planung

Es gibt zwei Methoden fiir Planung:

e Sofortige Aktualisierung
¢ Geplante Aktualisierung

Sofortige Aktualisierung

Planen Sie zum sofortigen Aktualisieren von Komponenten-Firmware die Aktualisierungs- und Neustartaufgaben mit
einer Startzeit von TIME_NOW. Das Planen eines Neustarts oder einer Aktualisierung ist fiir Aktualisierungen der
Lifecycle-Controller-Komponenten (z.B. Lifecycle-Controller, Diagnose und BS-Treiberpakete) nicht erforderlich. Die
Aktualisierungen fiir diese Komponenten erfolgen sofort.

62



Geplante Aktualisierung

Das Festlegen einer eingeplanten Startzeit fiir einen oder mehrere Aufgaben unter Verwendung der Methode
SetupJobQueue() erfordert das Festlegen eines Datum-/Uhrzeitwerts fiir den Parameter StartTimeInterval.
Optional kann auch fiir den Parameter Unti1Time ein Datum-/Uhrzeitwert festgelegt werden.

Durch das Festlegen eines Parameters des Typs Unti1Time wird ein Wartungsfenster zum zeitlich gebundenen
Ausfiihren der Aktualisierungen definiert. Wenn das Zeitfenster ablduft und die Aktualisierungen nicht abgeschlossen
werden konnten, werden alle derzeit ausgefiihrten Aktualisierungsaufgaben abgeschlossen. Nicht bearbeitete
Aufgaben deren geplante Startzeit begonnen hat, schlagen jedoch fehl.

Zeitplanungs-Neustartverhalten einrichten

Die Methode CreateRebootJob() wahit einen der folgenden Neustarttypen als Eingabeparameter, und eine
Neustartaufgabenkennung wird als Ausgabeparameter ausgegeben. Die Neustartaufgabenkennung wird als letzte
Aufgabenkennung im Parameter JobArray der Methode SetupJobQueue() zusammen mit anderen
Aufgabenkennungen verwendet.

* Neustart 1 Aus- und Einschalten — Fiihrt das Aus- und Wiedereinschalten des verwalteten Servers durch,
wodurch das System herunter- und wieder hochgefahren wird. Dies erfolgt nicht in Form eines ordentlichen
Neustarts. Das System schaltet das System aus, ohne eine Herunterfahren-Aufforderung an ein Betriebssystem
zu senden. Nur Neustarttyp 1 fahrt das System hoch, wenn sich das System im Zustand , Aus” befindet,
wihrend jedoch weiterhin Wechselstrom zugefiihrt wird.

¢ Neustart 2 - Ordentlicher Neustart ohne erzwungenes Herunterfahren — Fiihrt den Befehl des ordentlichen
Herunterfahrens des verwalteten Servers aus. Wenn das System auBerdem wéhrend der Wartezeit bei Aus-
und Wiedereinschalten heruntergefahren wird, wird das System wieder hochgefahren und der Neustartaufgabe
wird als Reboot Completed gekennzeichnet. Wenn das System nicht wéhrend der Wa it Time beim
PowerCycle heruntergefahren wird, wird der Neustartauftrag als fehlgeschlagen gekennzeichnet.

* Neustart 2 - Ordentlicher Neustart mit erzwungenem Herunterfahren — Fiihrt den Befehl des ordentlichen
Herunterfahrens des verwalteten Servers aus. Wenn das System auBerdem wéhrend der Wartezeit bei Aus-
und Wiedereinschalten heruntergefahren wird, wird das System wieder hochgefahren und der Neustartaufgabe
wird als Reboot Completed gekennzeichnet. Wenn das System nicht wéhrend der WaitTime beim
PowerCycle heruntergefahren wird, wird das System aus- und wieder eingeschaltet.

Verwaltung der Teilersetzung

Die Teilersetzungsfunktion stellt fiir eine gerade ausgetauschte Komponente, wie z.B. einem RAID-Controller, einer NIC
oder Stromversorgung, die automatische Aktualisierung der Firmware, bzw. der Konfiguration, oder beidem bereit, um
zum urspriinglichen Teil zu passen. Dies ist eine lizenzpflichtige Funktion, die bei installierter iDRAC7 Enterprise-Lizenz
verflighar ist. Wenn eine Komponente ersetzt und die Funktion der Teilersetzung aktiviert ist, werden die Lifecycle
Controlle-MaBnahmen lokal auf dem Systemmonitor angezeigt.

Sie kénnen auf die Teilersetzung bezogene Eigenschaften unter Verwendung verschiedener WS-Management fahiger
Dienstprogramme konfigurieren. Weitere Informationen finden Sie unter Lifecycle-Controller Web Services —
Schnittstellenrichtlinie — Windows und Linux Version. DCIM-Profilspezifizierung und zugehérige MOF-Dateien stehen im
Dell TechCenter-Wiki im Bereich der DCIM Extension Library zur Verfiigung (www.DellTechCenter.com).

% ANMERKUNG: Fiir eine SAS-Karte wird nur die Firmware-Aktualisierung unterstiitzt. Konfigurationsaktualisierung
wird nicht unterstiitzt, da die Attribute auf einer SAS-Karte nicht konfigurierbar sind.

% ANMERKUNG: Teilersetzung wird von verschiedenen Herstellern fiir viele Serverkomponenten unterstiitzt.
Beziehen Sie sich fiir eine umfassende Liste auf die /ORAC7 Version 1.00.00 Infodatei, die auf support.dell.com/
manuals verfiigbar ist.
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Bezug/Einstellung von Teile-Firmware- und Konfigurationsaktualiserungsattributen

Um die aktuellen Eigenschaftswerte Teile-Firmware-Aktualisierung und Systembestandsaufnahme nach Neustart unter
Verwendung von WS-MAN abzurufen, kann eine Auflistungsbefehlaufforderung gesendet werden, um Instanzen der
Klasse DCIM LCEnumeration abzurufen. Ein DCIM LCEnumeration Instanzobjekt, das die einzelnen Attribute
reprasentiert, wird pro Attribut zuriickgesendet, wobei die AttributeName-Zeichenketteneigenschaft des Objekts den
Namen der mit der Teilersetzung in Verbindung stehenden Eigenschaft, wie Teile-Firmware-Aktualisierung enthilt. Die
Eigenschaft Aktueller Wert enthilt die aktuelle Einstellung der Eigenschaft. Bestimmte Attributnamen und -werte
finden Sie in der Spezifikation zum Verwaltungsprofil des Dell Lifecycle-Controllers. Eine davon sind:

e AttributeName - ,Teile-Konfigurationsaktualisierung”

* PossibleValues - Deaktiviert, Inmer anwenden, Nur bei Firmware-Ubereinstimmung anwenden

e AttributeName - Teile-Firmwareaktualisierung

e PossibleValues - Deaktivieren, Nur Versionserweiterung zulassen, Firmware des ersetzten Teils angleichen

Zum Konfigurieren eines mit einer Teilersetzung in Verbindung stehenden Eigenschaftswerts werden MaRnahmen zum
Einrichten und Anwenden unter Verwendung des WS-MAN-Webdienstprotokolls angefordert.

Rufen Siedie Methode SetAttribute() in der Klasse DCIM LCService auf, um die Attribute festzulegen. Die Methode
SetAttribute() verwendet Eigenschaftsnamen und -werte als Eingabeparameter. Die Tabelle fiihrt die Werte der Teile-
Firmware und der Konfigurationsaktualisierung auf.

Optionen Werte

Teile-Firmware-Aktualisierung

Nur Versionserweiterung zulassen Wenn die Eingabe fiir den ,CurrentValue®, ,,Nur
Versionserweiterung zulassen” lautet, wird die Firmware-
Aktualisierung auf ersetzten Teilen ausgefiihrt, wenn die
Firmware-Version des neuen Teils niedriger ist als die des
Originalteils.

Firmware des ersetzten Teils angleichen Wenn die Eingabe fiir den , Aktuellen Wert”, ,Firmware
des ersetzten Teils angleichen” lautet, wird die Firmware
des neuen Teils auf die Version des Originalteils
aktualisiert.

Deaktivieren Wenn die Eingabe ,Deaktivieren” lautet, finden die
Firmware-ErweiterungsmalBnahmen nicht statt.

Aktualisierung der Teilekonfiguration

Immer anwenden Die aktuelle Konfiguration wird angewendet, wenn ein Teil
ersetzt wird.

Nur bei Ubereinstimmung der Firmware anwenden Die aktuelle Konfiguration wird nur dann angewendet,
wenn die aktuelle Firmware mit der Firmware eines
ersetzten Teils Gibereinstimmt.

Deaktiviert Die aktuelle Konfiguration wird nicht angewendet, wenn
ein Teil ersetzt wird.

Rufen Sie die Methode CreateConfigdob() in der Klasse DCIM LCService auf, um die Werte anzuwenden.Die
Methode CreateConfigJob() verwendet die geplante Startzeit als Parameter (der TIME NOW sein kann) und, falls
erforderlich, einen Neustart. Eine Aufgabenkennung wird als Parameter ausgegeben und kann verwendet werden, um
den Status der sich in Ausfiihrung befindenden Aufgabe zu {iberpriifen.
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Sichern und Wiederherstellen

Verwenden Sie die Export- und Importfunktion zum Sichern, Exportieren oder Wiederherstellen eines Serverprofils.

Exportieren von Serverprofilen auf die iDRAC vFlash-Karte oder die
Netzwerkfreigabe

Fiir eine erfolgreiche Ausfiihrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen erfiillt sind:

e Allgemeine Voraussetzungen vor der Verwendung der Remote-Services
e iDRAC7 Enterprise-Lizenz wurde installiert.cccc

e Server weist eine giiltige Service-Tag-Nummer mit sieben Zeichen auf.
e Der Zielspeicherort hat Lese- oder Schreibzugriff.

* iDRAC vFlash-Karte:

— Installiert, aktiviert und initialisiert.
— Mindestens 384 MB freier Speicherplatz.

e Netzwerkressource
— Fiir den iDRAC werden Berechtigungen und Firewall-Einstellungen bereitgestellt, um mit dem System zu

kommunizieren, auf dem die Netzwerkfreigabe definiert ist.
— Eswurde die richtige Funktionslizenz installiert.
— Mindestens 384 MB freier Speicherplatz.
% ANMERKUNG: Durch das Agfrufen der Methode Backuplmage() wird eine Backqp-lmqge-Datei auf der
Netzwerkfreigabe erstellt; die GroRRe variiert dabei abhéngig von der Systemkonfiguration von 30 MB bis 384 MB.
e AufdemiDRAC sind Berechtigungen zum Ausfiihren von Serverbefehlen vorhanden.

Erstellen Sie ein Backup der Server-Firmware und der Konfiguration, und exportieren Sie das Backup auf die iDRAC
vFlash-Karte oder auf eine Netzwerkfreigabe. Die Backup-Datei wird mit einer Passphrase gesichert.

So sichern Sie Folgendes:
e Hardware- und Firmware-Bestand, wie z. B. BIOS, LOMs, durch Lifecycle-Controller unterstiitzte Add-in-NIC-
Karten und Speicher-Controller (RAID-Stufe, virtuelle Festplatte und Controller-Attribute).
e Systeminformationen wie z. B. Service-Tag-Nummer, System-Type usw.
¢ Images fiir die Lifecycle-Controller-Firmware, Systemkonfiguration sowie Firmware und Konfiguration fiir iDRAC.

Wichtige Hinweise

¢ Stellen Sie wahrend des Exports sicher, dass Aufgaben wie z. B. die Firmware-Aktualisierung, die
Betriebssystembereitstellung und Firmware-Konfigurationen nicht ausgefiihrt werden. Wenn eine
Betriebssystembereitstellung mithilfe des Lifecycle-Controllers durchgefiihrt wird, setzen Sie iDRAC zuriick,
oder brechen Sie den Lifecycle-Controller ab, bevor Sie den Export fortsetzen kénnen.

¢ Nach der Bereitstellung eines Betriebssystems mithilfe des Lifecycle-Controllers ist OEMDRV fiir 18 Stunden
gedffnet, da der Lifecycle-Controller nicht auf den Status der Betriebssysteminstallation zugreifen kann. Wenn
Sie nach der Betriebssystembereitstellung Aufgaben wie Aktualisierung, Konfiguration oder Wiederherstellung
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durchfiihren miissen, miissen Sie die OEMDRV-Partition entfernen. Setzen Sie zum Entfernen der Partition
iDRAC zuriick, oder brechen Sie den Lifecycle-Controller ab.

¢ Planen Sie keine Remotedienst-Aufgaben, z. B. BIOS-Aktualisierungen oder Einstellungen von NIC-Attributen.

* Wenn Sie den Parameter ScheduledStartTime nicht verwenden, wird eine Aufgabenskennung
ausgegeben, die Aufgabe wird jedoch nicht geplant. Rufen Sie zum Planen der Aufgabe die Methode
SetupJobQueue() des DCIM JobService auf.

» Sie kdnnen eine Exportaufgabe mithilfe der Methode DeleteJobQueuel) in der Klasse DCIM_JobService vor
dem Ausfiihrungsheginn abbrechen. Nachdem die Ausfiihrung der Aufgabe begonnen hat, driicken Sie F2
wiahrend des Einschalt-Selbsttests (POST) und wahlen Sie die Option Lifecycle-Controller
abbrechen. Dadurch wird der Wiederherstellungsprozess gestartet und setzt das System in einen bereits
bekannten Status zuriick. Die Wiederherstellung erfolgt innerhalb von 5 Minuten. Zur Uberpriifung, ob die
Wiederherstellung erfolgreich durchgefiihrt wurde, fragen Sie die Exportaufgabe {iber die WS-
Verwaltungsbefehle ab, oder tiberpriifen Sie die iDRAC RAC- oder Lifecycle-Protokolle.

e Beim Export auf eine Netzwerkfreigabe {iber die WS-Verwaltung sind nur 64 Zeichen in der Bezeichnung des
Images zuldssig.

e Stellen Sie sicher, dass die Backup-Datei wahrend des Exports oder Imports nicht beschédigt wird.

So exportieren Sie das Systemprofil:

1.

Bauen Sie die Eingabeparameter in Abhéngigkeit davon auf, wo die Backup-Image-Datei gespeichert wird: auf der
iDRAC vFlash-Karte oder auf der Netzwerkfreigabe (CIFS oder NFS).

Rufen Sie die Methode Backuplmage() auf DCIM LCService. Auf dem Bildschirm wird eine Aufgabenkennung
ausgegeben (z.B. JID_001291194119).

Zum Abrufen des Aufgabenstatus oder des prozentualen Aufgabenfortschritts fiihren Sie den entsprechenden WS-
Verwaltungsbefehl fiir die Aufgabenkennung aus.

Uberpriifen Sie neben der Abfrage der Aufgabenkennung mithilfe verschiedener Skripting-Sprachen die iDRAC-
Protokolle, um den Fortschritt der Aufgabe abzurufen. Wenn fiir den Aufgabenstatus Abgeschlossen angezeigt
wird, tiberpriifen Sie die Lifecycle-Protokolle fiir alle Exporteintrdge. Exportieren Sie zum Anzeigen des Protokolls
das Protokoll mithilfe der Methode ExportLCLog() (LC-Protokoll exportieren) auf der DCIM_LCService-Klasse, oder
zeigen Sie das Protokoll auf der Benutzeroberflache fiir Unified Server Configurator—Lifecycle-Controller Enabled
an.

ANMERKUNG: Wenn der Export fehlschladgt, wird der Aufgabenstatus als fehlgeschlagen gekennzeichnet,
auBerdem wird eine Meldung angezeigt, die den Grund fiir den fehlgeschlagenen Export angibt. Weitere
Informationen zu den Fehlermeldungskennungen und den empfohlenen MaBnahmen finden Sie in der De//
Lifecycle-Controller Remote Services-Liste mit Fehlermeldungen und Fehlerbehebungen unter support.dell.com/
manuals.

Funktion oder Systemverhalten zum Exportieren des Server-Profils

66

e Wihrend des Exports ist der Lifecycle-Controller nicht verfiighar.
e Wihrend des Exports wird eine der folgenden Aktivitdten ausgefiihrt:

— Eine Partition mit dem Kennzeichnungsnamen SRVCNF wird automatisch auf der iDRAC vFlash-Karte
erstellt, und die Backup-Datei wird in dieser Partition erstellt und gespeichert. Wenn eine Partition mit
einem Kennzeichnungsnamen SRVCNF auf der iDRAC vFlash-Karte bereits vorhanden ist, wird diese
tiberschrieben.

— Die Backup-Datei wird erstellt und auf einer Netzwerkfreigabe gespeichert.

e Der Export dauert je nach Serverkonfiguration bis zu 45 Minuten.
e Wihrend des Exports werden alle unterstiitzten Komponenten in einem Arbeitsgang gesichert. Es ist nicht

moglich, eine einzelne Komponente zu sichern (z. B. kénnen Sie nicht ausschlieflich die LOM-Firmware und -
Konfiguration sichern.)

e Waihrend des Exports werden keine Treiberpakete oder Diagnosepaketinformationen gesichert.



Sichern Sie fiir zusétzliche Sicherheit die Backup-Image-Datei mit einer Passphrase.
Wenn Sie keinen Wert fiir die Variable ShareType eingeben, wird dieser Wert durch die Remotedienste als 0
eingelesen. AuRerdem versuchen die Remotedienste, das Image auf der NFS-Freigabe zu sichern.

Wihrend des Exports werden nur die aktuellen Firmware-Versionen fiir von Lifecycle-Controller unterstiitzten
Geraten (BIOS, iDRAC, NIC und Speicher-Controller) gesichert, eine Sicherung der Rollback-Firmware-
Versionen erfolgt nicht.

Beispiel: Die derzeit installierte BIOS-Firmware-Version laute 2.1, die Version 2.0 ist die Rollback-Version (2.0
war die Version vor der Installation von Version 2.1). Nach dem Export wird die derzeit installierte BIOS-
Firmware-Version 2.1 gesichert.

Referenzen zum Exportieren des Serverprofils

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 15. Schritthummer und Speicherort

Schrittnummer Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows
oder Linux)

Schritt 1. 18.1 — Serverprofil exportieren

Schritt 2. 18.1.1 — Serverprofil nach iDRAC vFlash Card exportieren - Backuplmage()

18.1.2 — Serverprofil auf NFS-Freigabe exportieren - Backuplmage()
18.1.2 — Serverprofil auf CIFS-Freigabe exportieren - Backuplmage()

Schritt 3. 18.1.4 — Exportstatus iiberwachen

Profile

DCIM-LCManagementProfile

MOFs

DCIM_LCService.mof

Importieren des Serverprofils von einer iDRAC vFlash-Karte oder
einer Netzwerkfreigabe

Fiir eine erfolgreiche Ausfiihrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen erfiillt sind:

Allgemeine Voraussetzungen vor der Verwendung der Remote-Services.
iDRACT7 Enterprise-Lizenz wurde installiert.

Die Service-Tag-Nummer des Servers ist entweder leer oder identisch mit der Nummer zum Zeitpunkt der
Erstellung des Backups.

iDRAC vFlash-Karte:

— Istinstalliert, aktiviert und weist die SRVCNF-Partition auf.
— Mindestens 384 MB freier Speicherplatz steht zur Verfiigung.

Wenn das Backup von einer iDRAC vFlash-Karte importiert werden soll, stellen Sie sicher, dass die Karte
installiert ist und das Backup-Image auf der SRVCNF-Partition enthélt. Dieses Image stammt von der gleichen
Plattform, die Sie importieren.

Wenn Sie das Backup von einer Netzwerkfreigabe aus importieren, stellen Sie sicher, dass die
Netzwerkfreigabe, auf der die Backup-Datei gespeichert ist, weiterhin zugénglich ist.

Wenn die Hauptplatine ersetzt wird, bevor der Import durchgefiihrt wird, stellen Sie sicher, dass die
Hauptplatine mit den aktuellen iDRAC- und BI0S-Versionen installiert ist.
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Importieren Sie das Backup fiir die Firmware und die Konfiguration (Server und Firmware), und stellen Sie es auf dem
gleichen System wieder her, auf dem das Backup erstellt wurde.

ANMERKUNG: Wenn Sie die Hauptplatine austauschen, stellen Sie sicher, dass Sie die Hardware am gleichen
Standort neu installieren. Montieren Sie beispielsweise die NIC PCI-Karte auf dem gleichen PCI-Steckplatz, der vor
dem Backup verwendet wurde.

Optional kdnnen Sie die Konfiguration der aktuellen virtuellen Festplatte ldschen und die Konfiguration aus der Backup-
Image-Datei wiederherstellen.

Wichtige Hinweise

e Benutzerdaten sind in der Backup-Image-Datei nicht vorhanden. Durch das Loschen der Konfiguration werden
auch die Benutzerdaten geldscht.

e Stellen Sie wahrend des Imports sicher, dass Aufgaben wie z. B. die Firmware-Aktualisierung, die
Betriebssystembereitstellung und Firmware-Konfigurationen nicht ausgefiihrt werden. Wenn die
Betriebssystembereitstellung mithilfe des Lifecycle-Controllers ausgefiihrt wird, miissen Sie iDRAC
zuriicksetzen oder den System-Service vor der Ausfiihrung des Imports abbrechen.

¢ Nach der Bereitstellung des Betriebssystems mithilfe des Lifecycle-Controllers ist OEMDRYV fiir 18 Stunden
zugédnglich. Wenn Sie nach der Betriebssystembereitstellung weitere Aktivitdten ausfiihren mochten, z. B.
Aktualisierung, Konfiguration oder Import, miissen Sie OEMDRV-Partition entfernen. Setzen Sie zum Entfernen
der Partition iDRAC zuriick, oder brechen Sie den Lifecycle-Controller ab.

¢ Wenn Sie bei den WS-Verwaltungshefehlen nicht den Parameter ScheduledStartTime verwenden, wird
eine Aufgabenkennung ausgegeben, es erfolgt jedoch keine Planung. Rufen Sie zum Planen einer Aufgabe die
Methode SetupJobQueue() auf.

¢ Sie kdénnen eine Import-Aufgabe mithilfe der Methode DeleteJobQueue() vor dem Ausfiihrungsbeginn
abbrechen. Nachdem die Ausfiihrung der Aufgabe begonnen hat, driicken Sie wahrend des Einschalt-
Selbsttests (POST) die Taste F2 und gehen Sie zu iDRAC-Einstellungen— Lifecycle-Controller und wéhlen Sie Ja
fiir Lifecycle-Controller-MaBnahmen abbrechen, oder setzen Sie iDRAC zuriick. Dadurch wird der
Wiederherstellungsprozess eingeleitet, der das System in einen bekannten, funktionsféhigen Betriebsstatus
zuriicksetzt. Der Wiederherstellungsprozess darf nicht mehr als fiinf Minuten in Anspruch nehmen. Zur
Uberpriifung, ob der Wiederherstellungsprozess erfolgreich durchgefiihrt wurde, fragen Sie die Importaufgabe
{iber die WS-Verwaltungshefehle ab, oder iiberpriifen Sie die iDRAC RAC- oder Lifecycle-Protokolle.

¢ Wenn Sie die Hauptplatine vor dem Start des Importprozesses ausgetauscht haben, driicken Sie wahrend des
Einschalt-Selbsttests (POST) die Tastenkombination ,STRG+E”, und legen Sie eine IP-Adresse auf dem
Netzwerk fest, so dass Sie die Methode Restorelmage() aufrufen konnen. Nachdem Sie diese Methode
aufgerufen haben, wird die Service-Tag-Nummer aus der Backup-Image-Datei wiederhergestellt.

% ANMERKUNG: Die Netzteil-Firmware wird wahrend des Importvorgangs nicht aktualisiert. Wahrend der
Netzteilfirmwareaktualisierung wird die Stromzufuhr zur PSU getrennt. Die Firmware ist nach Abschluss des
Importvorgangs verfiigbar und kann angewendet werden, falls erforderlich.

So importieren Sie das Systemprofil:

1. Bauen Sie die Eingabeparameter in Abhangigkeit davon auf, wo die Backup-Image-Datei gespeichert wird: auf der
iDRAC vFlash-Karte oder auf der Netzwerkfreigabe (CIFS oder NFS).

2. Rufen Sie die Methode Restorelmage() auf. Auf dem Bildschirm wird eine Aufgabenkennung ausgegeben (z. B.
JID 001291194119).

3. Fiihren Sie zum Abrufen des Aufgabenstatus oder des prozentualen Aufgabenfortschritts den erforderlichen Befehl
fiir die Aufgabenkennung aus.
Uberpriifen Sie neben der Abfrage der Aufgabenkennung mithilfe verschiedener Skripting-Sprachen die iDRAC-
Protokolle, um den Fortschritt der Aufgabe abzurufen. Wenn fiir den Aufgabenstatus Abgeschlossen angezeigt
wird, iberpriifen Sie die Lifecycle-Protokolle auf alle Backup-Eintrdge. Exportieren Sie zum Anzeigen des
Protokolls das Protokoll mithilfe der Methode ExportLCLog() (Lifecycle-Protokoll exportieren) auf der
DCIM LCService-Klasse, oder zeigen Sie das Protokoll auf der Benutzeroberfléche fiir Lifecycle-Controller an.
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% ANMERKUNG: Wenn der Import fehlschldgt, wird der Aufgabenstatus als fehlgeschlagen gekennzeichnet,

auBBerdem wird eine Meldung angezeigt, warum dieser Fehler aufgetreten ist. Weitere Informationen zu den
Fehlermeldungskennungen und den empfohlenen MaRnahmen finden Sie in der De// Lifecycle-Controller Remote
Services-Liste mit Fehlermeldungen und Fehlerbehebungen unter support.dell.com/manuals.

Szenario nach der Wiederherstellung

Es werden die folgenden Aufgaben ausgefiihrt;

— Das System schaltet sich aus, wenn es eingeschaltet ist. Wenn das Betriebssystem ausgefiihrt wird,
wird versucht, das System ordnungsgemaR herunterzufahren. Schlédgt dieser Versuch fehl, wird das
Herunterfahren des Systems nach 15 Minuten erzwungen.

— Das System stellt die gesamten Lifecycle-Controller-Inhalte wieder her.

— Das System wird eingeschaltet und startet den Lifecycle-Controller, der Aufgaben zur
Wiederherstellung der Firmware fiir unterstiitzte Geréte (BIOS, Speicher-Controller und Add-in-NIC-
Karten) durchfiihrt.

— Das System wird neu gestartet und ruft den Lifecycle-Controller auf, die Aufgaben zur Firmware-
Uberpriifung, zur Wiederherstellung der Konfiguration fiir unterstiitzte Geréte (BIOS, Storage-Controller
und Add-in-NIC-Karten) und zur abschlieBenden Uberpriifung durchfiihren, ob alle Aufgaben
ordnungsgemaR ausgefiihrt wurden.

— Das System schaltet sich aus und fiihrt die iDRAC-Konfiguration und Firmware-Wiederherstellung
durch. Nach Abschluss setzt sich der iDRAC zuriick und das System wird eingeschaltet.

— Das System schaltet sich ein und der Wiederherstellungsvorgang wurde abgeschlossen. Uberpriifen
Sie die iDRAC die Lifecycle-Protokolle auf Eintrége, die auf einen abgeschlossenen
Wiederherstellungsprozess hinweisen.

Uberpriifen Sie nach dem Import die Lifecycle-Protokolle. Verwenden Sie dazu entweder die Lifecycle-
Controller-Benutzeroberflache, oder exportieren Sie die LC-Protokolle mithilfe der WS-Verwaltung auf eine
Netzwerkfreigabe. Die Protokolle enthalten Eintrége fiir Konfigurations- und Firmware-Aktualisierungen des
BIOS, der Speicher-Controller, der LOMs und der Add-in-NIC-Karten - falls unterstiitzt. Wenn es mehrere
Eintrdge fiir jedes dieser Gerate gibt, ist die Anzahl der Eintrédge identisch mit der Haufigkeit, mit der die
Remotedienste versucht haben, die Wiederherstellung umzusetzen.

System- bzw. Funktionsverhalten fiir Szenario nach der Wiederherstellung

Waihrend des Imports ist Lifecycle-Controller nicht verfiighar.

Waihrend des Imports werden alle gesicherten Komponenten wiederhergestellt.

Der Import kann je nach Serverkonfiguration bis zu 60 Minuten dauern.

Wihrend des Imports werden keine Diagnose- oder Treiberpaketinformationen wiederhergestellt.
Der Importprozess behélt standardmaBig die aktuelle Konfiguration der virtuellen Festplatte bei.

ANMERKUNG: Wenn Sie die aktuelle Konfiguration des virtuellen Laufwerks l6schen und die Konfiguration aus
einer Backup-Image-Datei wiederherstellen méchten, verwenden Sie den Parameter PreservevDConfig mit
dem Wert 0. In diesem Fall werden die Inhalte auf dem virtuellen Laufwerk wahrend des Backups nicht
wiederhergestellt (z. B. das Betriebssystem), sondern es wird nur ein leeres virtuelles Laufwerk erstellt, auBerdem
werden die Attribute festgelegt.

Wihrend der Ausfiihrung der Aufgabe werden zusétzliche Neustarts durchgefiihrt, das das System versucht,
die Konfiguration fiir ein Geréat festzulegen, das versucht, die Aufgabe erneut auszufiihren. Uberpriifen Sie die
Protokolle auf Informationen zu fehlgeschlagenen Ereignissen.

Zum Aufrufen der Methode Restorelmage() muss der iDRAC-Benutzer {iber Execute Server Command
(Ausfiihren von Serverbefehlen)-Berechtigungen verfiigen.

Der Controller erméglicht selbst dann die Erstellung von globalen Hotspares, wenn keine virtuellen Laufwerke
vorhanden sind und entfernt diese, nachdem das System neu gestartet wurde. Wenn ein Hotspare ohne virtuelle
Laufwerke erstellt wird, wird versucht, den Wiederherstellungsprozess auf dem SAS-Controller auszufiihren.
Wenn die Wiederherstellung nicht erfolgreich ausgefiihrt werden kann, wird eine Fehlermeldung ausgegeben.
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Nach dem Import des Serverprofils wird die derzeit installierte Firmware-Version zur Rollback-Version.
Beispiel 1: Die derzeit installierte BIOS-Firmware-Version lautet 2.2, und Version 2.1 wurde wéhrend des Exports
installiert. Nach dem Import ist Version 2.1 die installierte Version, und Version 2.1 ist die Rollback-Version.

Beispiel 2: Die derzeit installierte BIOS-Firmware-Version lautet 2.1, und Version 2.1 wurde wéhrend des Exports
installiert. Nach dem Import ist Version 2.1 die installierte Version, und Version 2.1 ist die Rollback-Version.

Referenzen zum Importieren des Server-Profils

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 16. Schritthummer und Speicherort

Schrittnummer Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows
oder Linux)

Schritt 1 18.2 — Serverprofil importieren

Schritt 2 18.2.1 — Serverprofil von iDRAC vFlash-Karte importieren - Restorelmage()

18.2.2 — Serverprofil von iNFS vFlash-Freigabe importieren - Restorelmage()
18.2.3 — Serverprofil von iNFS vFlash-Freigabe importieren - Restorelmage()

Schritt 3 18.2.4 — Importstatus {iberwachen

Profile

Dell_LCManagement Profile

MOFs

DCIM_LCService.mof
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Verwalten der vFlash SD-Karte

vFlash-Dienst ist eine lizenzpflichtige Funktion. Die vFlash SD-Karte ist eine SD (Secure Digital)-Karte, die in den vFlash
SD-Kartensteckplatz des verwalteten System eingesteckt wird. Sie kdnnen Karten mit maximal 16GB Kapazitat
verwenden. Nach Einlegen der Karte miissen Sie auBerdem den vFlash-Dienst aktivieren, um Partitionen zu erstellen
und zu verwalten.

Beziehen Sie sich fiir weitere Informationen zur vFlash SD-Karte auf das Profil fiir besténdigen Speicher.

Anzeige der Bestandsliste der vFlash SD-Karte

Fiihren Sie in der DCIM VFlashvView-Klasse den Auflistungsvorgang (,Enumerate”) aus, um alle Eigenschaften der
vFlash SD-Karte anzuzeigen, wie z.B.:

e Verfiighare GroRRe

e Kapazitdt

* Lizenziert

¢ Funktionszustand

e Zustand ,Aktivieren oder Deaktivieren”
e Zustand ,Initialisiert”

e Zustand ,Schreibgeschiitzt”.

Anzeige der Partitionen auf der vFlash SD-Karte

Fiihren Sie den Auflistungsvorgang in der Klasse DCIM_OpaqueManagementData durch, um alle Partitionen und
deren Eigenschaften anzuzeigen; z.B. Partitionskennung, GroRe und Datenformat.

Erstellen und Modifizieren einer Partition auf einer vFlash SD Card

So erstellen und modifizieren Sie Partitionen auf einer vFlash SD-Karte:

1. Fiihren Sie den Auflistungsvorgang in der Klasse DCIM OpaqueManagementData aus, um die Liste der
derzeitigen Partitionen zu erhalten.

2. Erstellen Sie die Eingabeparameter, bevor Sie die Methode CreatePartition() oder CreatePartitionUsinglmage() in
der Klasse DCIM PersistentStorageService aufrufen.

3. Rufen Sie die Methode CreatePartitionUsinglmage() auf, um eine startféhige Imagedatei zu bilden. Dadurch wird
aus dem auf Serverfreigaben wie NFS, CIFS und FTP gespeicherten Speicherabbild eine startfahige Partition
erstellt. Rufen Sie alternativ dazu CreatePartitionUsinglmage() auf, um eine startfahige Partition von einem 1SO-
Image aus zu erstellen.

Code 4096 wird riickgegeben, wenn eine Aufgabe erfolgreich erstellt wurde.

4. Fragen Sie den Status des Aufgabenkennungsausgabewertes ab, indem Sie die Methoden des
Aufgabensteuerungsprofils verwenden.

5. Wiederholen Sie Schritt 1, um die erfolgreiche Ausfiihrung der Methode zu bestétigen.

n



6. Rufen Sie die Methode ModifyPartition() auf, um den Zugriffstyp der Partition auf ,Read-Only ” (schreibgeschiitzt)
oder ,Read-Write” (Lese-/Schreibzugriff) zu dndern.
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IDRAC-Konfigurationen

Verwenden Sie die Funktion zum Konfigurieren von iDRAC-Attributen.

Abrufen und Festlegen der iDRAC-Attribute

Fiir eine erfolgreiche Ausfithrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen, die im Abschnitt Allgemeine Voraussetzungen vor der Verwendung der Remote-Services zur
Verfiigung stehen, erfiillt sind:

So rufen Sie iDRAC-Attribute ab und legen dieselbe fest:

% ANMERKUNG: Nach der Einrichtung der iDRAC-Konfiguration ist kein Neustart erforderlich.

1.

Listen Sie die Klasse DCIM iDRACCardAttribute auf, um alle Instanzen dieser Klasse zu identifizieren (also
samtliche Attribute fiir die iDRAC-Konfiguration).

Verwenden Sie um Abrufen der erforderlichen Attribute die Eigenschaft , InstancelD” sowie die
Klassenbezeichnung, um die erforderliche Instanz abzurufen.

Rufen Sie die Methode ApplyAttributes() in der Klasse DCIM iDRACCardService auf, um die Attribute mithilfe
der FQDD-Eigenschaft, mithilfe von AttributeName und AttributeValue festzulegen.

Auf dem Bildschirm wird eine Aufgabenkennung ausgegeben (z. B. JID 001291194119).

Fiihren Sie zum Abrufen des Aufgabenstatus oder des prozentualen Aufgabenfortschritts den erforderlichen Befehl
fiir die Aufgabenkennung aus.

Verwenden Sie zum Uberpriifen der Anderungen die Eigenschaft ,InstancelD” des Attributs, rufen Sie so die
Instanz ab, und iiberpriifen Sie den Attributwert, um zu gewéhrleisten, dass Sie diesen Wert festgelegt haben.

Referenzen zum Abrufen und Festlegen der iDRAC-Attribute

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 17. Schrittnummer und Speicherort

Schrittnummer Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows
oder Linux)
Schritt 1 19.1 — Auflisten der iDRAC-Kartenbestandsklasse - Enumeration Class

19.1 — Auflisten der iDRAC-Kartenbestandsklasse - Integer Class
19.1 — Auflisten der iDRAC-Kartenbestandsklasse - String Class

Schritt 2 19.2 — Auflisten einer iDRAC-Karteninstanz - Enumeration
Schritt 3 19.4.1 — Andern der iDRAC-Werte - ApplyAttributes() (sofort)
Schritt 4 19.4.2 — Abfragen des Aufgabenfertigstellungsstatus
Schrittb 19.4.3 — Definieren der Attributiiberpriifung

Profile
DCIM_iDRACCardProfile
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Schrittnummer Speichero;t der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows
oder Linux

MOFs

e DCIM_iDRACCardEnumeration.mof
e DCIM_iDRACCardInteger.mof

e DCIM_iDRACCardService.mof

e DCIM_iDRACCardString.mof

e DCIM_iDRACCardView.mof

iDRAC-Attribute ()

Mithilfe der Remotedienste kénnen Sie die in den folgenden Tabellen aufgefiihrten iDRAC-Attribute festlegen.
Tabelle 18. LAN-Attribute

Attribut Beschreibung Werte

VLAN aktiviert Der VLAN-Betriebsmodus und die Aktivieren oder Deaktivieren
entsprechenden Parameter. Wenn VLAN
aktiviert wird, wird nur ibereinstimmender
VLAN-ID-Datenverkehr akzeptiert. Wenn
deaktiviert, sind VLAN-ID und VLAN-Prioritét
nicht verfiigbar, und alle fiir diese Parameter
vorhandenen Werte werden auller Acht
gelassen.

VLAN ID Legt den VLAN-ID-Wert fest. Die zuldssigen 1 bis 4094
Werte werden durch die IEEE 801.11g-
Spezifikation vorgegeben.

VLAN-Prioritdt Legt den VLAN-ID-Prioritdtswert fest. Die 0 bis 7
zuldssigen Werte werden durch die IEEE
801.11g-Spezifikation vorgegeben.

Automatische Wenn die Funktion der automatischen Ein oder Aus
Verhandlung Verhandlung eingeschaltet ist, bestimmt sie,

ob der iDRAC die Werte Duplexmodus und

Netzwerkgeschwindigkeit durch

Kommunikation mit dem néchstgelegenen

Router oder Hub automatisch festlegt. Wenn

die Funktion der automatischen Verhandlung

ausgeschaltet ist, miissen die Werte

Duplexmodus und Netzwerkgeschwindigkeit

manuell eingestellt werden.

LAN-Geschwindigkeit ~ Konfiguriert die Netzwerkgeschwindigkeit, 10 MB oder 100 MB
um sich der Netzwerkumgebung des
Benutzers anzupassen. Diese Option ist nicht
verflighar, wenn Automatische Verhandlung
auf Ein eingestellt ist.

LAN Duplex Konfiguriert den Duplexmodus, um sich der ~ Voll oder Halb
Netzwerkumgebung des Benutzers
anzupassen. Diese Option ist nicht verfiigbar,
wenn Automatische Verhandlung auf Ein
eingestelltist.

74



Tabelle 19. LAN-Benutzerkonfiguration

Attribut

Beschreibung

Wert

Auto-Ermittlung

Adresse des
Bereitstellungsservers

Kontozugriff

Kontobenutzername

Kennwort

Kennwort bestétigen

Kontoberechtigung

Smart Card-
Authentifizierung

Automatische Ermittlung der Server.

Geben Sie die Adresse des
Bereitstellungsservers ein.

Durch das Deaktivieren des Kontozugriffs
werden alle anderen Felder auf dem
Bildschirm LAN-Benutzerkonfiguration
deaktiviert.

Aktiviert die Anderung eines iDRAC-
Benutzernamens.

Ermdglicht dem Administrator das Festlegen
oder die Bearbeitung des (verschliisselten)
Kennworts des iDRAC-Benutzers.

Geben Sie zur Bestatigung das iDRAC-
Kennwort des Benutzers erneut ein.

Weist der Benutzergruppe die maximalen
Benutzerberechtigungen fiir den IPMI LAN-
Kanal zu.

Smart-Card-Authentifizierung fiir die iDRAC-
Anmeldung. Wenn aktiviert, muss fiir den
Zugriff auf den iDRAC eine Smart Card
installiert sein.

Tabelle 20. Verbindungsmodus fiir virtuelle Laufwerksgeréte

Aktivieren oder Deaktivieren
IPV4 oder IPV6 oder Hostname

Aktivieren oder Deaktivieren

Hdchstens 16 druckbare ASCII-Zeichen

Maximal 20 Zeichen

Maximal 20 Zeichen

Admin, Operator, Benutzer, oder Kein Zugriff

Aktivieren, deaktivieren oder mit RACADM
aktivieren

Modus

Beschreibung

Verbunden

Nicht angeschlossen

Automatisch
Verbunden

Die virtuellen Laufwerksgerate stehen in der aktuellen Betriebssystemumgebung zur
Verfligung. Das virtuelle Laufwerk macht ein Floppy-Image, Floppy-Laufwerk oder CD/DVD-
Laufwerk lhres Systems auf der Konsole des verwalteten Systems verfiighar, als wére das
Floppy-Image oder -Laufwerk auf dem lokalen System vorhanden (angeschlossen oder

verbunden).

Die virtuellen Datentragergerate stehen nicht zur Verfiigung.

Die virtuellen Datentragergerate werden automatisch jedesmal dem Server zugeordnet,
wenn der Benutzer einen Datentrédger physisch anschlieft.

Tabelle 21. IPv4-Konfiguration

Attribut

Beschreibung

Werte

IPv4

Verschliisselungsschlii
ssel RMCP+

IP-Adressen-Quelle

iDRAC NIC IPv4-Protokollunterstiitzung.
Durch das Deaktivieren von IPv4 werden die
Steuerelemente deaktiviert.

Konfigurierung des RMCP+-
Verschliisselungsschliissels (keine
Leerschritte zuldssig). Die
Standardeinstellung besteht ausschlieBlich
aus Nullen (0).

Die Fahigkeit des iDRAC-NIC, eine IPv4-
Adresse vom DHCP-Server zu erhalten.

Aktivieren oder Deaktivieren

0 bis 40 Hexadezimalzahlen

Aktivieren oder Deaktivieren
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Attribut

Beschreibung Werte

DNS-Server von DHCP
abrufen

DNS Server 1 (Primérer
DNS-Server)

DNS Server 2
(Sekundarer DNS-
Server)

Wenn Sie IP-Adressen-Quelle deaktivieren,
werden auch Ethernet-IP-Adresse und
andere benutzerkonfigurierte Steuerungen
deaktiviert.

iDRAC ruft die DNS vom Server fiir das DHCP  Ja oder Nein
(Dynamic Host Configuration Protocol

[Dynamisches Host-Konfigurationsprotokoll])

ab.

iDRAC ruft die IP-Adresse fiir DNS Server 1 Der Maximalwert lautet 255.255.255.255.
vom Server fiir das DHCP (Dynamic Host

Configuration Protocol [Dynamisches Host-

Konfigurationsprotokoll]) ab.

iDRAC ruft die IP-Adresse fiir DNS Server2 ~ Der Maximalwert lautet 255.255.255.255.
vom Server fiir das DHCP (Dynamic Host

Configuration Protocol [Dynamisches Host-

Konfigurationsprotokoll]) ab.

Tabelle 22. IP-Konfigurationsattribute

Attribut

Beschreibung Werte

iDRAC-Name
registrieren

iDRAC-Name

Domé&nenname von
DHCP

Doménenname

Zeichenkette des Host-
Namens

Erfassen Sie den iDRAC-Namen im DNS Ja oder Nein
(Domain Name System
[Dom&nennamensystem]).

Erméglicht das Anzeigen und Bearbeiten des  Aktivieren oder Deaktivieren
iDRAC-Namens, der fiir die Erfassung des

DNS verwendet wird. Die Zeichenkette des

Namens kann bis zu 63 druckbare ASCII-

Zeichen enthalten.

Sie kdnnen die Zeichenkette des Namens
bearbeiten, wenn die Einstellung fiir iDRAC-
Namen registrieren Nein lautet.

iDRAC ruft den Dom&nennamen vom DHCP-  Ja oder Nein
Server ab.

Wenn die Einstellung Nein lautet, muss der
Domé&nenname manuell eingegeben werden.

Ermdglicht das Anzeigen oder Bearbeiten Aktivieren oder Deaktivieren
des iDRAC-Doméanennamens, der verwendet

wird, wenn er nicht vom DHCP abgerufen

wird.

Sie konnen einen Doménennamen festlegen,
wenn Doméanenname von DHCP auf Nein
eingestelltist.

Ermdglicht die Definition oder Bearbeitung Aktivieren oder Deaktivieren
des Hostnamens, der mit iDRAC verkniipft ist.

Die Zeichenkette des Host-Namens kann bis
zu 62 druckbare ASClI-Zeichen enthalten.

Abrufen und Festlegen von iDRAC-Benutzern und -Rollen

Fiir eine erfolgreiche Ausfiihrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen erfiillt sind:
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e Allgemeine Voraussetzungen vor der Verwendung der Remote-Services
e Abrufen und Festlegen der iDRAC-Attribute

Legen Sie die Benutzernamen und Kennworter fiir iDRAC fest, und weisen Sie den Benutzern Rollen zu.

So rufen Sie iDRAC-Benutzer und Rollen ab und legen diese fest:

1. Listen Sie DCIM_ iDRACCardAttribute aufund identifizieren Sie ein Attribut, das Sie &ndern wollen.
2. Rufen Sie die Eigenschaften der folgenden Attribute ab:

— FQDD (zum Beispiel: iDRAC.Embedded.1)
—  GrouplD (zum Beispiel: Users.3)
— AttributeName (zum Beispiel: UserName, Privilege, IpmiSerialPrivilege or IpmiLanPrivilege)

3. Rufen Sie die Methode ApplyAttributes() in der Klasse DCIM iDRACCardService auf, um die Attribute mithilfe
der FQDD-Eigenschaft, mithilfe von AttributeName und AttributeValue festzulegen.

— Target— Wert der FQDD-Eigenschaft

— AttributeName[ ] — Werte der GrouplD-Eigenschaft und AttributeName-Eigenschaft -
GrouplD#AttributeName (z.B. Users.3#UserName or Users.3#Password)

— AttributeValue[ ] — Fiir die Attribute festzulegende Werte

Auf dem Bildschirm wird eine Aufgabenkennung ausgegeben (z. B. JID 001291194119).

4. Uberpriifen Sie den neuen Wert des Administratorbenutzernamens (, CurrentValue” wird in den neuen Wert
gedndert.)

Referenzen zum Abrufen und Festlegen von iDRAC-Benutzern und -Rollen

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 23. Schritthummer und Speicherort

Schrittnummer Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows
oder Linux)

Schritt 2. 5.2.1 Konto und Funktionen (unter Verwendung von iDRAC-Attributen)

Schritt 3. 5.3.1 Andern des Benutzernamens (unter Verwendung von iDRAC-Attributen)

Schritt 4. 5.2.1 Konto und Funktionen (unter Verwendung von iDRAC-Attributen)

Profile

DCIM_iDRACCardProfile

MOFs

¢ DCIM_iDRACCardEnumeration.mof
e DCIM_iDRACCardInteger.mof

e DCIM_iDRACCardService.mof

e DCIM_iDRACCardString.mof

e DCIM_iDRACCardView.mof
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Weiterleiten von Anderungen an der iDRAC-IP-Adresse

Fiir eine erfolgreiche Ausfiihrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen, die im Abschnitt Allgemeine Voraussetzungen vor der Verwendung der Remote-Services zur
Verfiigung stehen, erfiillt sind:

Ermdglicht das Weiterleiten von Anderungen an der IP-Adresse von iDRAC an SCCM. Es wird eine SOAP-Meldung
(Simple Object Access Protocol-Meldung) gesendet, um auf die Anderung der iDRAC-IP-Adresse hinzuweisen. Uber
diese Funktion werden die Bereitstellungsserver dariiber informiert, dass sich die iDRAC-IP-Adresse fiir das mit der
Service-Tag-Nummer verkniipfte System gedndert hat.

Um eine Anderung an der iDRAC IP-Adresse zu melden, definieren Sie mithilfe des Administratorkontos das Attribut
.IPChangeNoaotification”. Legen Sie optional die Adresse des Bereitstellungsservers fest.

Es werden die folgenden Schritte ausgefiihrt, wenn sich die IP-Adresse des iDRAC aufgrund eines manuellen Eingriffs
oder des Ablaufs der DHCP-Lizenz @ndert, benachrichtigt iDRAC die Bereitstellungsserver iiber die Service-Tag-
Nummer des Servers und {iber die iDRAC-IP-Adresse. Der Bereitstellungsserver ermittelt dann anhand der Service-Tag-
Nummer den alten Eintrag des Servers und fiihrt eine Aktualisierung durch.

Wenn sich die iDRAC-IP-Adresse dndert und keine Benachrichtigung eingeht, verliert der Bereitstellungsserver die
Kontrolle {iber den Server.

Funktion oder Systemverhalten zum Weiterleiten von Anderungen an der iDRAC-IP-
Adresse

e Wenn das iDRAC-Attribut fiir den Bereitstellungsserver definiert wurde, wird der Attributwert verwendet,
ansonsten wird der Bereitstellungsserver mithilfe einer der folgenden Optionen bestimmt: DHCP-Anbieter, DNS
SRV-Datensatz oder standardmaRiger Hostname des Bereitstellungsservers.

* Diese Funktion ist standardméaRig deaktiviert.

 Uber diese Funktion werden die Bereitstellungsserver dariiber informiert, dass eine Anderung an der IP-
Adresse auch dann vorgenommen wurde, wenn Auto-Ermittlung deaktiviert ist.

 Der Bereitstellungsserver muss die Benachrichtigung zu Anderungen an der IP-Adresse anfragen.
e Unterstiitzt die Benachrichtigung mehrerer Bereitstellungsserver.

Referenzen zum Weiterleiten von Anderungen an der iDRAC-IP-Adresse

ﬁ ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 24. Schrittnummer und Speicherort

Schrittnummer Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste
(Windows oder Linux)

19.9.1 — Abrufen des aktuellen Status der iDRAC-IP-Adressédnderung

19.9.2 — Festlegen der Benachrichtigung iiber die iDRAC-IP-
Adressédnderung - SetAttribute()

Profile
DCIM_iDRACCardProfile
MOFs

e DCIM_iDRACCardEnumeration.mof
¢ DCIM_iDRACCardInteger.mof

78



Schrittnummer

Speicherort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste
(Windows oder Linux)

e DCIM_iDRACCardService.mof
e DCIM_iDRACCardString.mof
¢ DCIM_iDRACCardView.mof
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Verwaltung der BIOS- und Startkonfiguration

Verwenden Sie zum Konfigurieren der BIOS-Eigenschaften und zum Durchfiihren von Vorgangen wie z.B. dem Andern
der Startquelle und der Startreihenfolge die Funktion fiir die BIOS- und Startkonfiguration. Weitere Informationen finden
Sie im Profil ,,BI0S- und Startverwaltung”.

Anzeigen der Bestandsliste der BIOS-Attribute

Fiihren Sie den Auflistungsvorgang in einer der Klassen DCIM_BIOSInteger, DCIM BIOSEnumeration,
DCIM BIOSPasswordund DCIM BIOSString durch,um alle verfiigharen Instanzen der BIOS-Attribute eines
Systems anzuzeigen.

Einstellen der BIOS-Attribute

Einstellen der Attribute:

1. Identifizieren Sie das Zielattribut iiber AttributeName.
2. Versichern Sie sich, dass das Feld IsReadOnly auf ,Falsch” eingestellt ist.

3. Notieren Sie sich die vor dem Aufruf der SetAttribute() bzw. SetAttributes()-Methode die Instanzinformationen, die
Sie in Schritt 1 erhalten haben und bereiten Sie die Eingabeparameter vor.

4, Rufen Sie die SetAttribute() bzw. SetAttributes()-Methode auf.
5. Uberpriifen der Ausgabeparameter.

6. Bereiten Sie vor dem Aufruf der Methode CreateTargetedConfigJob() Eingabeparameter vor (z.B. RebootJobType,
ScheduledStartTime, UntilTime, Job, usw.) und verwenden Sie den richtigen BIOS FQDD.

7. Rufen Sie die Methode CreateTargetedConfigJob() auf.

% ANMERKUNG: Das System muss neu gestartet werden, um die Aufgabe des Einstellens des Attributs bzw. der
Attribute ausfiihren zu kénnen.

8. Fragen Sie den Status des Aufgabenkennungsausgabewertes ab, indem Sie die Methoden des
Auftragssteuerungsprofils verwenden.

9. Wiederholen Sie den Abschnitt in Schritt, um die erfolgreiche Ausfiihrung der Methode zu bestatigen.

Einmalige Startsequenz

Verwenden Sie die Startverwaltungsmethoden, um den einmaligen Start von einem BI0S-Startgerat aus durchzufiihren.
Wenn Sie versuchen, die einmalige Startsequenz von einer vFlash-Partition aus durchzufiihren, die nicht eingebunden
ist, binden die Remotedienste diese automatisch ein und geben eine Aufgabenkennung zuriick. Sie kdnnen die Aufgabe
unter Verwendung dieser Kennung abfragen.

Einstellen der einmaligen Startsequenz:
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9.

Fiihren Sie den Auflistungsvorgang in der Klasse DCIM BootConfigSetting durch, und identifizieren Sie das
Feld ElementName, das die ,BootSeq” (Startsequenz) und die zugehdorige ,InstancelD” enthélt.

Fiihren Sie den Auflistungsvorgang in der Klasse DCIM BootSourceSetting durch und machen Sie die
Instanzkennung der Startquelle ausfindig. Das Attribut ,,CurrentEnabledStatus” jeder Instanz kennzeichnet, ob
diese aktiviert oder deaktiviert ist.

Notieren Sie sich die vor dem Aufruf der ChangeBootOrderBylnstancelD() die Instanzinformationen, die Sie im
Schritt 1 und Schritt 2 erhalten haben und bereiten Sie die Eingabeparameter vor.

Rufen Sie die Methode ChangeBootOrderBylnstancelD() auf.
Uberpriifen der Ausgabeparameter.

Bereiten Sie vor dem Aufruf der Methode CreateTargetedConfigJob() Eingabeparameter vor (z.B. RebootJobType,
ScheduledStartTime, UntilTime, Job, usw.) und verwenden Sie den richtigen BIOS FQDD.

Rufen Sie die Methode CreateTargetedConfigJob() auf.

ANMERKUNG: Das System muss neu gestartet werden, um die Aufgabe des Einstellens des Attributs bzw. der
Attribute ausfiihren zu kénnen.

Fragen Sie den Status des Aufgabenkennungsausgabewertes ab, indem Sie die Methoden des
Auftragssteuerungsprofils verwenden.

Wiederholen Sie Schritt 2, um die erfolgreiche Ausfiihrung der Methode zu bestétigen.

Festlegen, Andern und Loschen des BI0S-Kennworts

Fiir eine erfolgreiche Ausfithrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen erfiillt sind:

¢ Allgemeine Voraussetzungen vor der Verwendung der Remote-Services

e Administratorberechtigungen fiir iDRAC
e Aktuelles BIOS-Kennwort ist lokal vorhanden
e Status des Kennwortes muss ,gesperrt” (locked) sein.

So legen Sie das BIOS-Kennwort fest, andern und loschen es:

1.

2

82

Listen Sie die Klasse DCIM BIOSPassword auf, um den Kennwortstatus zu tiberpriifen. Magliche Werte des
Kennwortstatus sind:

— 0-Status nicht verfiighar

— 2-Kein Kennwort festgelegt

— 3-Kennwort wurde NICHT festgelegt

— 4-Kennwort wurde unter Verwendung eines Jumpers deaktiviert

Rufen Sie die Methode ChangePassword() in der Klasse DCIM BIOSService mitden entsprechenden
Parametern fiir die folgenden Aktivitdten auf:

— Festlegen des Kennworts
- Andern des Kennworts
— Loéschen des Kennworts

Zum Andern des Kennworts miissen Sie das korrekte alte Kennwort gemeinsam mit dem neuen Kennwort
verwenden. Wenn Sie ein falsches Kennwort verwenden, werden die Aufgaben zum Festlegen und
Erstellen eines Zielaufgabe zwar weiterhin ausgefiihrt, die Aufgabe schldgt jedoch fehl, und das Kennwort
kann nicht gedndert oder geléscht werden.



% ANMERKUNG: Zum Andern oder Loschen des Setup-Kennworts muss das alte Setup-Kennwort verwendet
werden. Zum Andern oder Laschen des Systemkennworts kdnnen aber sowohl das alte Systemkennwort wie auch
das Setup-Kennwort verwendet werden.

3. Bereiten Sie vor dem Aufruf der Methode CreateTargetedConfigJob() Eingabeparameter vor (z.B. RebootJobType,
ScheduledStartTime, UntilTime, Job, usw.) und verwenden Sie den richtigen BIOS FQDD.

% ANMERKUNG: Das System muss neu gestartet werden, um die Aufgabe des Einstellens des Attributs bzw. der
Attribute ausfiihren zu kénnen.

Rufen Sie die Methode CreateTargetedConfigJob() auf.

5. Fiihren Sie zum Abrufen des Aufgabenstatus oder des prozentualen Aufgabenfortschritts den erforderlichen Befehl
fiir die Aufgabenkennung aus.

6. Uberpriifen Sie, ob sich das BI0S-Kennwort lokal auf dem System befindet.

Referenzen zum Festlegen, Andern und Léschen des BI0S-Kennworts

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 25. Schritthummer und Speicherort

Schrittnummer Speic)herort der Speicherrichtlinie fiir Lifecycle-Controller-Webdienste (Windows oder
Linux

Schritt 1. 17.10 Auflisten der Aufzéhlungsklasse fiir den CNA-Bestand

Schritt 3 und Schritt 4 17.9.2 - Erstellen der Konfigurationsaufgabe auf dem Ziel

Schritt 5. 17.9.3 - Uberwachen des Status fiir das festgelegte BIOS-Kennwort

Profile

Dell_BIOSandBootManagement Profile
MOFs
DCIM_BIOSService.mof
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Andere Anwendungsfall-Szenarios

Dieser Abschnitt enthélt einige unterschiedliche Anwendungsfélle.

Abrufen des Remotedienststatus

Fiir eine erfolgreiche Ausfithrung von Remoteaufgaben auf dem Server miissen Sie sicherstellen, dass die folgenden
Vorbedingungen, die im Abschnitt Allgemeine Voraussetzungen vor der Verwendung der Remote-Services zur
Verfiigung stehen, erfiillt sind:

Bevor Sie Remotedienst-Aktivitdten ausfiihren (z. B. NICs verwalten, RAID-Konfigurationen oder Bestand verwalten
usw.), miissen Sie sicherstellen, dass die Remotedienste ausgefiihrt werden, auf dem aktuellen Stand sind und Daten
senden kdnnen. Verwenden Sie die Funktion , Status fiir Remotedienste abrufen”, um die folgenden Aktivitaten
auszufiihren:

e Aktuellen Status der Remotedienste abrufen, z. B. Bereit, Nicht bereit oderWird neu geladen.
e Abrufaktivitdt fortsetzen, um zu bestimmen, ob die Remotedienste in den Status ,Bereit” {ibergehen.

So rufen Sie den Remotedienststatus ab:

1. Rufen Sie die Methode GetRSStatus() auf.
Daraufhin werden ein Status sowie Me1dung, MessageID und ReturnValu ausgegeben.

2. Setzen Sie die Ausfiihrung dieser Methode so lange fort, bis der Status Bereit ausgegeben wird.
Der Status Berei t zeigt an, dass Lifecycle-Controller bereit ist, Aktivitdten auszufiihren.

Referenzen zum Abrufen des Remotedienststatus

% ANMERKUNG: Die in dieser Tabelle referenzierten Abschnitte enthalten ausschlieBlich allgemeine Beispiele.

Tabelle 26. Schritthummer und Speicherort

Schritthnummer Speicherort der Speicherrichtlinie fir Lifecycle Controller-Webdienste (Windows
oder Linux)

Schritt 1. 20.1— Abrufen des Status fiir den Remotedienst

Profile

DCIM-LCManagementProfile

MOFs

DCIM_LCService.mof
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Remote Services-Profile

Dieser Abschnitt enthélt allgemeine Informationen zu den einzelnen Profilen und ihren Klassen und Methoden.

Lesen Sie fiir weitere Informationen zu den Profilen und den zugehdrigen MOFs unter delltechcenter.com/page/
DCIM.Library nach.

Lesen Sie fiir Beispiele zu den WinRM- und WS-Management Befehlszeilenaufrufe den Abschnitt:

» delltechcenter.com/page/Lifecycle+Controller
e Lifecycle-Controller-Webdienste — Schnittstellenrichtlinie - Windows und Linux

Profil ,,Betriebssystembereitstellung”

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgédnge und Methoden des Profils ,, Betriebssystembereitstellung”
auf.

Tabelle 27. . Profil ,,Betriebssystembereitstellung”

Klassenname Vorgénge Methoden

DCIM_0SDeploymentService LAufzdhlung erhalten” aufrufen Siehe Betriebssystembereitstellung -
Methoden

DCIM_0SDConcreteJob Aufzéhlung erhalten -

Betriebssystembereitstellung - Methoden

¢ Die Methode GetDriverPackinfo() (Informationen zum Treiberpaket abrufen) gibt eine Liste mit Betriebssystemen
zuriick, die Sie auf dem Server installieren kénnen, indem Sie die im Dell Lifecycle Controller vorhandenen
integrierten Gerétetreiber verwenden.

¢ Die Methode UnpackAndAttach() extrahiert die Treiber fiir das ausgewéhlte Betriebssystem auf ein fiir die
angegebene Zeitspanne lokal an den Server angebundenes USB-Geriét.

¢ Die Methode DetachDrivers() trennt das die Treiber enthaltende USB-Ger&t vom Host-Server.

¢ Die Methode UnpackAndShare() extrahiert die Treiber fiir das gewéhlte Betriebssystem und kopiert sie auf die
angegebene Netzwerkfreigabe.

¢ Die Methode BootToNetworkISO() wird zum Starten des Systems mittels eines auf einer CIFS- oder NFS-
Netzwerkfreigabe liegenden ISO-Speicherabbildes verwendet.

¢ Die Methode DetachISOImage() trennt das 1ISO-Speicherabbild vom Host-Server.

¢ Die Methode BootToPXE() wird zum Starten des Servers unter Verwendung des PXE (Preboot Execution
Environment)-Mechanismus verwendet.

e Die Methode DownloadISOToVFlash() wird zum Herunterladen des (pre-0S) ISO-Speicherabbildes auf die
vFlash SD-Karte verwendet.

e Die Methode BootTolSOFromVFlash() wird zum Starten des bereits heruntergeladenen vFlash- (pre-0S)
Speicherabbildes verwendet.

¢ Die Methode DetachlSOFromVFlash() trennt das ISO-Speicherabbild vom Host-Server.
¢ Die Methode DeletelSOFromVFlash() l6scht das ISO-Speicherabbild von der vFlash SD-Karte.
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Profil ,Lifecycle-Controller-Management”

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgange und Methoden des Profils , Lifecycle-Controller-
Management” auf.

Tabelle 28. Profil , Lifecycle-Controller-Management”

Klassenname Vorgénge Methoden
DCIM_LCService LAufzahlung erhalten” SetAtttribute()
aufrufen SetAttributes()

GetRemoteServicesAPIStatus()

Siehe auch Auto-Ermittlung — Methoden, Lifecycle-Protokoll —
Methoden und Hardware-Bestandsliste — Methoden.

DCIM_LCString Aufzédhlung erhalten -

DCIM_LCEnumeration Aufzéhlung erhalten -

LC Service-Methoden

Die folgenden Methoden werden verwendet, um Attribute zu definieren, die mit der Auto-Erkennung, der Teilersetzung
und der E/A-ldentitdt in Verbindung stehen.

Die Methode SetAttribute() wird zum Festlegen des Wertes eines einzelnen Attributs verwendet.
Die Methode SetAttributes() wird zum Festlegen des Wertes mehrerer Attribute verwendet.

Die Methode CreateConfigdob() wird zum Ubernehmen der durch die Methoden SetAttribute() und
SetAttributes() festgelegten, noch ausstehenden Werte verwendet.

Die Methode GetRemoteServicesAPIStatus() wird verwendet um zu erfahren, ob Lifecycle Controller-
Remotedienste bereit fiir die Annahme von Webdienstanfragen sind.

Methoden zur automatischen Erkennung

88

Die Methode RelnitiateDHS() wird zur erneuten Initialisierung der Bereitstellungsserver-Erkennung und
Handshakes verwendet.

Die Methode ClearProvisioningServer() wird zum Léschen der Bereitstellungsserverwerte verwendet.

Die Methode DownloadServerPublicKey() wird zum Herunterladen des offentlichen Server-Schliissels auf den
Lifecycle Controller (LC) verwendet.

Die Methode DownloadClientCerts() wird zum Herunterladen des privaten Client-Zertifikates, Kennworts und
Root-Zertifikates auf den LC verwendet.

Die Methode DeleteAutoDiscoveryClientCerts() wird zum Léschen der zuvor heruntergeladenen Client-
Zertifikate fiir die automatische Ermittlung und der privaten Schliissel verwendet.

Die Methode SetCertificateAndPrivateKey() wird unter Verwendung des Inhalts einer PKCS#12 Datei zum
Aktualisieren des iDRAC-Zertifikates und der privaten Schliisselpaare verwendet.

Die Methode SetPublicCertificate() wird zum Aktualisieren eines 6ffentlichen SSL-Zertifikates auf dem iDRAC
verwendet.

Die Methode DeleteAutoDiscoveryServerPublicKey() wird zum Léschen der zuvor heruntergeladenen
offentlichen Serverschliissel fiir die automatische Ermittlung verwendet.



Export- und Importmethoden

¢ Die Methode Backuplmage() fiinrt Sicherungen oder Exporte der Firmware, des Firmware-Bestands und der
Konfiguration der Serverkomponenten auf der vFlash SD-Karte oder Netzwerkfreigabe durch.

¢ Die Methode Restorelmage() importiert die Serverprofile und setzt den Server auf eine friihere Konfiguration
zuriick.

e Die Methode GetRSStatus() wird verwendet, um den Status der Remotedienste abzurufen.

¢ Die Methode GetRemoteServicesAPIStatus() ruft den Status des Host-Servers ab, den Lifecycle-Controller-
Status und den Gesamtstatus beziiglich der Durchfiihrbarkeit der Bereitstellungsaufgaben zu gegebenem
Zeitpunkt.

Lifecycle Protokollierungsmethoden

¢ Die Methode LCWipe() wird zum Léschen samtlicher Konfigurationen auf dem Lifecycle-Controller verwendet,
bevor das System aulRer Dienst gestellt wird.

¢ Die Methode ExportLCLog() wird zum Exportieren des Protokolls des Lifecycle-Controllers in eine auf einer
Remotefreigabe liegende Datei verwendet.

¢ Die Methode InsertCommentInLCLog() wird zum Hinzufiigen zusé&tzlicher Benutzerkommentare in das Lifecycle-
Controller-Protokoll verwendet.

Methode fiir die Hardware-Bestandsliste

¢ Die Methode ExportHWInventory() wird zum Exportieren der Hardware-Bestandsliste des Lifecycle-Controllers
in eine auf einer Remotefreigabe liegende Datei verwendet.

* Die Methode ExportFactoryConfiguration() wird zum Exportieren der Hardware-Bestandsliste des Lifecycle-
Controllers in eine auf einer Remotefreigabe liegende Datei verwendet.

Profil ,Einfaches NIC”

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgdnge und Methoden des einfachen NIC-Profils auf.
Tabelle 29. . Einfaches NIC-Profil

Klassenname Funktionen Vorgénge Methoden
DCIM_NICService Dies ist die zentrale LAufzdhlung erhalten” Siehe Simple NIC —
Klasse. Sie wird aufrufen Methoden

aufgerufen, um die NIC-,
FCOE- und iSCSI-Attribute
abzurufen.

DCIM_NICView Verwenden Sie diese Aufzahlung erhalten -
Klasse zum Anzeigen der
Instanz-IDs und anderer
Eigenschaften der im
System vorhandenen
LOMs und Add-in-NICs
und -CNAs.

DCIM_NICAttribute — Diese Klasse zeigt den Ausgangswert fiir die folgenden BI0S-Subklassen an:

Verwenden Sie diese Aufzahlung erhalten SetAttributte()

Subklasse, um die SetAttributes()
Eigenschaften von NIC-

¢ DCIM_NICEnumeration
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Klassenname Funktionen Vorgénge Methoden

Enumrationsinstanzen

anzuzeigen.
. Verwenden Sie diese Aufzahlung erhalten SetAttributte()
DCIM_NICInteger Subklasse, um die SetAttributes()

Eigenschaften von NIC-
Integerinstanzen

anzuzeigen.
. . Verwenden Sie diese Aufzahlung erhalten SetAttributte()
DCIM_NICString Subklasse, um die SetAttributes()

Eigenschaften von NIC-
Zeichenketteninstanzen
anzuzeigen.

,Einfaches NIC“ - Methoden

Diese Methoden werden verwendet, um NIC-, FCOE- und iSCSI-Attribute auf das LAN auf Hauptplatinen, Add-in-NICs
und -CNAs im System anzuwenden. Jede Methode hat ihren eigenen Satz an Eingangs- und Ausgangsparametern. Die
Methoden haben spezifische Riickgabecodewerte. In der NIC-Serviceklasse sind vier unterschiedliche Methoden
enthalten:

* Die Methode SetAttribute() wird zum Festlegen oder Andern des Wertes eines Attributs verwendet.
¢ Die Methode SetAttributes() wird zum Festlegen der Werte einer Gruppe von Attributen verwendet.

 Die Methode CreateTargetedConfigJob() wird zum Ubernehmen der durch die Methoden SetAttribute() und
SetAttributes() erstellten, noch ausstehenden Werte verwendet. Die erfolgreiche Ausfiihrung dieser Methode
erstellt eine Aufgabe zum Ubernehmen ausstehender Attributwerte.

% ANMERKUNG: Nachfolgende Aufrufe der Methode CreateTargetedConfigJob() nach der ersten
CreateTargetedConfigJob() Methode ergeben einen Fehler, bis die erste Aufgabe vollstéandig abgeschlossen
wurde. Wenn Sie die Methode CreateTargetedConfigJob() mermals aufrufen, werden &ltere Anfragen
tiberschrieben bzw. gehen verloren.

¢ Die Methode DeletePendingConfiguration() bricht die ausstehenden Anderungen der Konfiguration (erstellt
unter Verwendung der Methoden , SetAttribute” und , SetAttributes®) ab, bevor die konfigurationsaufgabe
mittels CreateTargetedConfigJoh() erstellt wird.

Profil ,,BI0S- und Startverwaltung®

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgange und Methoden des Profils ,BIOS- und Startverwaltung”
auf.

Tabelle 30. . Profil ,BIOS- und Startverwaltung”

Klassenname Funktionen Vorgénge Methoden

BIOS Management

DCIM_BI0SService Verwenden Sie diese LAufzéhlung erhalten” Siehe BIOS- und
zentrale Klasse zum aufrufen Startverwaltung-Methoden
Modifizieren der BIOS-
Attribute.

DCIM_BIOSEnumeration Verwenden Sie diese Aufzahlung erhalten SetAttribute() SetAttributes()

Subklasse, um die
Eigenschaften von BIOS-
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Klassenname Funktionen Vorgange Methoden

Enumerationsinstanzen
anzuzeigen.

DCIM_BIOSInteger Verwenden Sie diese Aufzéhlung erhalten SetAttributte() SetAttributes()

Subklasse, um die
Eigenschaften von BIOS-
Zeichenketteninstanzen
anzuzeigen.

DCIM_BIOSString Verwenden Sie diese Aufzahlung erhalten SetAttributte() SetAttributes()

Subklasse, um die
Eigenschaften von BIOS-
Integerinstanzen anzuzeigen.

DCIM_BIOSPassword Verwenden Sie diese Aufzdhlung erhalten ChangePassword()

Subklasse, um die BIOS-
Kennworte zu verwalten.

DCIM_BootConfigSetting Diese Klasse hat die +Aufzahlung erhalten” ChangeBootSourceState()
folgenden aufrufen ChangeBootOrderBylnstanc
Startlisteninstanzen: elD()
e |PL
e BCV
e UEFI
e vFlash
e OneTime
Boot Management

DCIM_BootSourceSettin  Verwenden Sie diese Klasse, Aufzéhlung erhalten -

g

um die Startquelle und die
Startreihenfolge der
zugehorigen Geréte zu
andern.

BI0S- und Startverwaltung - Methoden

Die BIOS and Boot Management-Methoden werden zum Ubernehmen von Attributen und zum Andern der im System
enthaltenen Startkonfigurationen verwendet. Jede Methode hat ihren eigenen Satz an Eingangs- und
Ausgangsparametern. Die Methoden haben spezifische Riickgabecodewerte. Die folgenden Methoden werden in der

BIOS

- und Startverwaltung verwendet:

Die Methode SetAttribute() wird zum Festlegen oder Andern des Wertes eines BI0S-Attributs verwendet.
Die Methode SetAttributes() wird zum Festlegen oder Andern der Werte einer Gruppe von Attributen verwendet.

Die Methode ChangeBootSourceState() wird zum Andern des ,EnabledState” einer Startquelle von , deaktiviert”
auf ,aktiviert” oder ,aktiviert” auf ,deaktiviert” verwendet.

Die Methode ChangeBootOrderBylnstancelD() wird zum Andern der Startreihenfolge der Startquellen aus den
Startlisteninstanzen (IPL, BCV, UEFI) verwendet. Diese Methode erwartet Startquelleninstanzen aus nur einer

Liste. Rufen Sie diese Methode deshalb bei Instanzen aus unterschiedlichen Startlisten mehrmals auf, um die

Startreihenfolge von mehreren Instanzen zu dndern.

Die Methode CreateTargetedConfigJob() wird zum Ubernehmen der durch die Methoden SetAttribute() und
SetAttributes() erstellten, noch ausstehenden Werte verwendet. Die erfolgreiche Ausfiihrung dieser Methode
erstellt eine Aufgabe zum Ubernehmen ausstehender Attributwerte. Diese Methode wird auch zum Festlegen
der Startreihenfolge, des Quellenstatus und des einmaligen Startgerdtes verwendet.
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% ANMERKUNG: Nachfolgende Aufrufe der Methode CreateTargetedConfigJob() nach der ersten
CreateTargetedConfigJob() Methode ergeben einen Fehler, bis die erste Aufgabe vollstéandig abgeschlossen
wurde. Sie konnen jedoch die aktuelle Aufgabe I6schen und eine neue aufgabe erstellen, indem Sie
CreateTargetedConfigJob() verwenden.

» Die Methode DeletePendingConfiguration() bricht die ausstehenden Anderungen der Konfiguration (erstellt
unter Verwendung der Methoden , SetAttribute” und , SetAttributes”) ab, bevor die konfigurationsaufgabe
mittels CreateTargetedConfigJob() erstellt wird.

 Die Methode ChangePassword() bewirkt die Anderung des BI0S-Kennworts.

Profil ,Persistenter Speicher”

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgénge und Methoden des Profils , Persistenter Speicher” auf.

Tabelle 31. . Profil , Persistenter Speicher”

Klassenname Funktionen Vorgénge Methoden
DCIM_PersistentStorage Verwenden Sie diese +Aufzdhlung erhalten” Siehe vFlash SD-Karte —
Service zentrale Klasse zum aufrufen Methoden

Definieren der extrinsischen

Methoden.
DCIM_VFlashView Verwenden Sie diese Klasse, Aufzdhlung erhalten -

um die verschiedenen
Instanz-Kennungen und
zugehorigen Eigenschaften
aller an ein System
angebundener vFlash SD-
Karten anzuzeigen.

DCIM_OpaqueManagem Verwenden Sie diese Aufzdhlung erhalten -
entData Unterklasse, um die auf einer

bestimmten vFlash SD-Karte

verfligharen Partitionen

anzuzeigen.

vFlash SD Card Methods

¢ Die Methode InitializeMedia() wird zum Formatieren der vFlash SD-Karte verwendet.
¢ Die Methode VFashStateChange() wird zum Aktivieren oder Deaktivieren der vFlash SD-Karte verwendet.
¢ Die Methode CreatePartition() wird zum Erstellen einer neuen Partition auf einer vFlash SD-Karte verwendet.

¢ Die Methode CreatePartitionUsinglmage() wird zum Erstellen einer neuen Partition unter Verwendung einer
Speicherabbilddatei verwendet (die im .img oder .iso-Format vorhanden ist).

¢ Die Methode DeletePartition() wird zum Léschen einer Partition einer vFlash SD-Karte verwendet.

¢ Die Methode FormatPartition() wird zum Formatieren der ausgewahlten Partition der vFlash SD-Karte
verwendet.

¢ Die Methode ModifyPartition() wird zum Andern der Partitionen auf der vFlash verwendet. Dies hiingt vom
Partitionstyp ab - Floppy, Festplatte oder CD.

¢ Die Methode AttachPartition() wird zur Anbindung einer oder mehrerer Partitionen als virtuelles USB-
Massenspeichergerét verwendet.

¢ Die Methode DetachPartition() wird zum Trennen einer oder mehrerer Partionen verwendet, die als virtuelles
Massenspeichergerét verwendet werden.

¢ Die Methode ExportDataFromPartition() wird zum Kopieren oder Exportieren der Inhalte einer vFlash SD-
Kartenpartition auf einen lokalen oder Remote-Speicherort unter Verwendung einer Speicherabbilddatei in den
Formaten .img und .iso verwendet.
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Profil ,RAID”

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgdnge und Methoden des RAID-Profils auf.

Tabelle 32. Profil ,,RAID*

Klassenname

Funktionen

Vorgange

Methoden

DCIM_RAIDService

DCIM_ControllerView

DCIM_PhysicalDiskView

DCIM_VirtualDiskView

DCIM_EnclosureView

DCIM_ControllerBattery
View

DCIM_EnclosureEMMVi
ew

DCIM_EnclosurePSUVie
w

Dies ist die zentrale Klasse.
Sie definiert die
extrinsischen Methoden.

Verwenden Sie diese Klasse,
um die verschiedenen
Instanz-Kennungen und
zugehdrigen Eigenschaften
der an ein System
angebundenen Controller
anzuzeigen.

Verwenden Sie diese Klasse,
um die verschiedenen
Instanz-Kennungen und
zugehorigen Eigenschaften
der an ein System
angebundenen physischen
Festplatten anzuzeigen.

Verwenden Sie diese Klasse,
um die verschiedenen
Instanz-Kennungen und
zugehorigen Eigenschaften
der erstellten virtuellen
Laufwerke anzuzeigen.

Verwenden Sie diese Klasse,
um die verschiedenen
Instanz-Kennungen und
zugehorigen Eigenschaften
der an ein System
angebundenen Gehduse
anzuzeigen.

Verwenden Sie diese
Subklasse, um die
Eigenschaften des
Controller-Akkus anzuzeigen.

Verwenden Sie diese Klasse,
um die verschiedenen
Instanz-Kennungen und
zugehorigen Eigenschaften
der Gehduse mit EMM-
Firmware anzuzeigen.

Verwenden Sie diese Klasse,
um die verschiedenen
Instanz-Kennungen und
zugehorigen Eigenschaften
des Gehdusenetzteils
anzuzeigen.

LAufzéhlung erhalten”
aufrufen

Aufzahlung erhalten

Aufzéhlung erhalten

Aufzéhlung erhalten

Aufzéhlung erhalten

Aufzahlung erhalten

Aufzéhlung erhalten

Aufzéhlung erhalten

Siehe RAID-Mehoden
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Klassenname Funktionen Vorgange Methoden

DCIM_EnclosureFanSen Verwenden Sie diese Klasse, Aufzdhlung erhalten -

sor

um die verschiedenen
Instanz-Kennungen und
zugehdrigen Eigenschaften
des Gehduseliifters
anzuzeigen.

DCIM_EnclosureTemper Verwenden Sie diese Klasse, Aufzdhlung erhalten -
atureSensor um die verschiedenen

Instanz-Kennungen und
zugehdrigen Eigenschaften
des Geh&useliifters
anzuzeigen.

RAID-Methoden

Die RAID-Methoden werden zum Anwenden von Attributen auf unterschiedliche RAID-Komponenten verwendet. Jede
Methode hat ihren eigenen Satz an Eingangs- und Ausgangsparametern. Die Methoden haben spezifische
Riickgabecodewerte. Die verschiedenen Methoden der RAID-Diensteklasse sind:

Die Methode AssignSpare() wird fiir die Zuweisung eines physischen Laufwerks zu einem virtuellen Laufwerks
als dediziertes Ersatzlaufwerk, oder als globales Ersatzlaufwerk verwendet.

Die Methode ResetConfig() wird zum Léschen sémtlicher virtueller Laufwerke und zum Aufheben der Zuweisung
aller physikalischen Ersatzlaufwerke verwendet. Sdmtliche Daten auf den vorhandenen virtuellen Laufwerken
gehen dabei verloren.

ANMERKUNG: Die virtuellen Laufwerke (auf den physikalischen Fremdlaufwerken), die nicht importiert werden,
werden nicht geldscht.

Die Methode ClearForeignConfig() wird zur Vorbereitung jeglicher physikalischer Fremdlaufwerke fiir die
Aufnahme in die lokale Konfiguration verwendet.

ﬁ ANMERKUNG: Samtliche Daten auf den physischen Fremdlaufwerken gehen dabei verloren.

9

Die Methode DeleteVirtualDisk() wird zum Loschen eines einzelnen virtuellen Laufwerks vom Zielcontroller
verwendet. Das erfolgreiche Ausfiihren dieser Methode resultiert in der Markierung dieses virtuellen Laufwerks
fiir das Loschen.

Die Methode CreateVirtualDisk() wird zum Erstellen eines einzelnen virtuellen Laufwerks auf dem Zielcontroller
verwendet. Das erfolgreiche Ausfiihren dieser Methode resultiert in einem ausstehenden, aber noch nicht
erstellten virtuellen Laufwerk.

Die Methode GetDHSDisks() wird verwendet, um die magliche Laufwerksauswahl herauszufinden, die als ein
dediziertes Ersatzlaufwerk fiir das identifizierte virtuelle Laufwerk verwendet werden konnen.

Die Methode GetRAIDLevels() wird verwendet, um die magliche RAID-Ebenenauswabhl zur Erstellung virtueller
Laufwerke herauszufinden. Wird die Liste mit physikalischen Laufwerken nicht bereitgestellt, wirkt sich diese
Methode auf alle verbundenen Laufwerke aus.

Die Methode GetAvailableDisks() wird verwendet, um die mdgliche Laufwerksauswahl zur Erstellung virtueller
Laufwerke herauszufinden.

Die Methode CheckVDValues() wird verwendet, um die GréBe der virtuellen Laufwerke und der
Standardeinstellungen fiir eine gegebene RAID-Ebene und einen gegebenen Laufwerkssatz herauszufinden.

Die Methode SetControllerKey() legt den Schliissel auf Controllern fest, die Laufwerksverschliisselung
unterstiitzen.

Die Methode LockVirtualDisk() verschliisselt das identifizierte virtuelle Laufwerk. Das virtuelle Laufwerk muss
sich auf physikalischen Laufwerken befinden, die die Verschliisselung unterstiitzen, wobei die Verschliisselung
auf ihnen aktiviert sein muss.



¢ Die Methode CreateTargetedConfigJob() wird verwendet, um die durch andere Methoden erstellten,
ausstehenden Werte zu ibernehmen. Die erfolgreiche Ausfiihrung dieser Methode erstellt eine Aufgabe zum
Ubernehmen ausstehender Attributwerte.

% ANMERKUNG: Nachfolgende Aufrufe der Methode CreateTargetedConfigJob() nach der ersten
CreateTargetedConfigJob() Methode ergeben einen Fehler, bis die erste Aufgabe vollstéandig abgeschlossen
wurde.

» Die Methode DeletePendingConfiguration() bricht die ausstehenden Anderungen der Konfiguration (erstellt
unter Verwendung der anderen Methoden) ab, bevor die Konfigurationsaufgabe mittels
CreateTargetedConfigJob() erstellt wird.

¢ Die Methode RemoveControllerKey() (Controller-Schliissel entfernen) loscht den Verschliisselungsschliissel auf
dem Controller. Alle verschliisselten virtuellen Laufwerke und die verkniipften Daten werden geléscht.

* Die Methode ReKey() (Schliisselneuerstellung) wird zum Andern des Verschliisselungsschliissels fiir die lokale
Schliisselverwaltung auf dem Zielcontroller verwendet.

¢ Die Methode EnableControllerEncryption() (Controller-Verschliisselung aktivieren) wendet die Verschliisselung
mit lokalen Schliisseln (Local Key Encryption, LKM) auf Controller an.

» Die Methode SetAttribute() (Attribut festlegen) wird zum Festlegen oder Andern des Wertes eines RAID-
Attributs verwendet.

» Die Methode SetAttributes() wird zum Festlegen oder Andern der Werte einer Gruppe von Attributen verwendet.

¢ Die Methode CreateVirtualDisk() wird zum Erstellen eines virtuellen Laufwerks auf dem Zielcontroller
verwendet. Diese Methode kann auch dazu verwendet werden, um Folgendes zu tun:

— Erstellen aufgeteilter (sliced) virtueller Festplatten. Eine aufgeteilte virtuelle Festplatte wird erstellt,
wenn der Wert des Eingabeparameters CreateVirtualDisk() (Virtuelle Festplatte erstellen) geringer als
die GesamtgrolRe des Satzes mit physischen Festplatten ist. Sie kénnen mit dem gleichen Satz an
physischen Festplatten und der gleichen RAID-Stufe, die Sie fiir die Erstellung der ersten virtuellen
Festplatte verwendet haben, zusétzliche aufgeteilte (sliced) virtuelle Festplatten erstellen.

— Erstellen einer virtuellen Festplatte der Art ,CacheCade” auf dem Zielcontroller. Bei diesem Verfahren
wird intern eine virtuelle Festplatte auf der RAID-Stufe 0 erstellt. Dieses Erstellungsverfahren ist
identisch mit dem Verfahren zur Erstellung einer aufgeteilten (sliced) virtuellen Festplatte.

e Die Methode UnassignSpares() (Zuweisung fiir Spares aufheben) wird fiir die Riicknahme der Zuweisung einer
physischen Festplatte zu einer virtuellen Festplatte als dediziertes Hotspare oder als globales Hotspare
verwendet.

Profile ,Hardware-Bestandslisten”

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgange und Methoden fiir unterschiedliche Hardware auf dem
verwalteten Knoten auf.

Tabelle 33. Profile ,Hardware-Bestandslisten”

Klassenname Funktionen Vorgénge Methoden
Profil ,,CPU”
DCIM_CPUView Verwenden Sie diese Klasse, Aufzédhlung erhalten -

um die Instanzinformationen
von allen im System
vorhandenen CPUs und
zugehorigem Cache zu
erhalten.

Profil ,Liifter”

DCIM_FanView Verwenden Sie diese Klasse, Aufzéhlung erhalten -
um die Instanzinformationen
von allen im System
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Klassenname

Funktionen

Vorgange

Methoden

Profil ,,iDRAC”
DCIM_IDRACCardView

Profil ,Speicher”
DCIM_MemoryView

Profil ,,PCI”
DCIM_PCIDeviceView

Profil ,,Video”
DCIM_VideoView

Profil ,,Netzteil”
DCIM_PowerSupplyView

Profil ,, Systemansicht”
DCIM_SystemView

vorhandenen Liiftern zu
erhalten.

Verwenden Sie diese Klasse,
um die Instanzinformationen
von allen im System
vorhandenen iDRAC-Karten
zu erhalten.

Verwenden Sie diese Klasse,
um die Instanzinformationen
von allen im System
vorhandenen
Speichermodulen zu
erhalten.

Verwenden Sie diese Klasse,
um die Instanzinformationen
von allen im System
vorhandenen PCl-Geréten zu
erhalten.

Verwenden Sie diese Klasse,
um die Instanzinformationen
von allen im System
vorhandenen
Videocontrollern zu erhalten.

Verwenden Sie diese Klasse,
um die Instanzinformationen
von allen im System
vorhandenen Netzteilen zu
erhalten.

Verwenden Sie diese Klasse,
um allgemeine Einzelheiten
tiber das System, wie z.B.
Systemhersteller, Modell,
Service-Tag-Nummer,
Gesamtspeicher, BIOS-
Version, Systemkennung,
Systemkennnummer,
Energiestatus usw. zu
erhalten.

Profil ,Aufgabensteuerung”

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgange und Methoden des Profils ,Aufgabensteuerung” auf.
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Tabelle 34. Profil ,Aufgabensteuerung”

Klassenname Vorgénge Methoden
DCIM_JobControlService Aufzdhlung erhalten Siehe Aufgabensteuerung — Methoden
DCIM_LifecycleJob Aufzdhlung erhalten -

~Aufgabensteuerung” - Methoden

Die Methoden werden verwendet, um die Aufgabenwarteschlange einzurichten und die Aufgaben aus der
Aufgabenwarteschlange zu l6schen.

¢ Die Methode SetupJobQueue() wird zum Erstellen einer Aufgabenwarteschlange verwendet, die eine oder mehr

Aufgaben enthélt, die in einer bestimmten Reihenfolge innerhalb der Warteschlange abgearbeitet werden.
¢ Die Methode DeleteJobQueue() wird zum Loschen von Aufgaben aus der Warteschlange verwendet.

Profil , Netzteil”

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgange und Methoden des Profils , Netzteil” auf.
Tabelle 35. Profil ,Netzteil”

Klassenname Vorgénge Methoden
DCIM_PowerSupplyView Aufzéhlung erhalten -
DCIM_PowerSupply Aufzdhlung erhalten -
DCIM_PowerRedundancySet Aufzdhlung erhalten -

Profil zur Stromzustandsverwaltung

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgange und Methoden des Profils zur Stromzustandsverwaltung
auf.

Tabelle 36. Profil zur Stromzustandsverwaltung

Klassenname Vorgédnge Methoden
DCIM_CSPowerManagementServi ,Aufzéhlung erhalten” aufrufen Siehe Profil zur
ce Stromzustandsverwaltung — Methode

DCIM_CSPowerManagementCapa Aufzdhlung erhalten -
bilities

DCIM_CSAssociatedPowerManag  Aufzahlung erhalten -
ementService

Profil zur Stromzustandsverwaltung — Methoden

Die Methode wird zum Abrufen des Status der Anderung des Stromzustands verwendet.

¢ Die Methode RequestPowerStateChange() wird zum Abrufen der ausstehenden Anderung des Stromzustands
aufgerufen.
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Profil zum Datensatzprotokoll

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgange und Methoden des Profils zum Datensatzprotokoll auf.
Tabelle 37. Profil zum Datensatzprotokoll

Klassenname Vorgénge Methoden
DCIM_LCRecordLog LAufzdhlung erhalten” aufrufen Siehe Profil zum Datensatzprotokoll —
Mehode

DCIM_LCRecordLogCapabilities Aufzéhlung erhalten -

DCIM_LCLogEntry JAufzdhlung erhalten” festlegen -
DCIM_SELRecordLog LAufzahlung erhalten” aufrufen -
DCIM_SELRecordLogCapabilities ~ Aufzéhlung erhalten -
DCIM_SELLogEntry JAufzdhlung erhalten” festlegen -

Profil zum Datensatzprotokoll-Methoden

Die Methoden werden zum Verwalten der in einem System erstellten Protokolle verwendet.
e Die Methode ClearLog() wird zum Léschen aller Eintrége im SEL-Protokoll verwendet. Der Riickgabecode Null
zeigt an, dass die Protokolleintrége erfolgreich geléscht wurden.

e Die Methode GetConfigResults() bietet die Mdglichkeit die Konfigurationsergebnisse abzurufen, die mit einem
bestimmten protokollierten Eintrég verbunden sind.

Profil zur rollenbasierten Autorisierung

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgange und Methoden des Profils ,Rollenbasierte
Authentifizierung” auf.

Tabelle 38. Profil zur rollenbasierten Autorisierung

Klassenname Vorgédnge Methoden
DCIM_LocalRolePrivilege L~Aufzahlung erhalten” festlegen -

DCIM_CLPPrivilege Aufzéhlung erhalten -

DCIM_Role Aufzdhlung erhalten -

DCIM_IPMIRole Aufzahlung erhalten -

DCIM_IPMISOLRole Aufzéhlung erhalten -

DCIM_CLPRole Aufzdhlung erhalten -
DCIM_LocalRoleBasedAuthorizatio Aufzdhlung erhalten -

nService

DCIM_IPMIRoleBasedAuthorizatio  Aufzahlung erhalten Siehe Profil zur rollenbasierten
nService Autorisierung — Methoden
DCIM_CLPRoleBasedAuthorization Aufzahlung erhalten Siehe Profil zur rollenbasierten
Service Autorisierung — Methoden

DCIM_LocalRoleBasedManageme Aufzdhlung erhalten -
ntCapabilities
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Klassenname Vorgénge Methoden

DCIM_IPMIRoleBasedManagemen Aufzahlung erhalten -
tCapabilities

DCIM_CLPRoleBasedManagement Aufzdhlung erhalten -
Capabilities

Profil zur rollenbasierten Autorisierung — Methoden

Die Methoden werden zur Verwaltung des rollenbasierten Zugriffs auf ein System verwendet.

¢ Die Methode AssignRoles() der Klasse DCIM_IPMIRoleBasedAuthorizationService wird zur Zuweisung eines
Sicherheitsprinzipals, das durch eine Instanz von DCIM_IPMIIdentity reprasentiert wird, auf null oder mehr
Rollen verwendet, die durch Instanzen von DCIM_IPMIRole représentiert werden.

¢ Die Methode AssignRoles() der Klasse DCIM_CLPRoleBasedAuthorizationService wird zur Zuweisung eines
Sicherheitsprinzipals, das durch eine Instanz von DCIM_CLPIdentity représentiert wird, auf null oder mehr
Rollen verwendet, die durch Instanzen von DCIM_CLPRole représentiert werden.

Profil zu Sensoren

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgénge und Methoden des Sensoren-Profils auf.

Tabelle 39. Profil zu Sensoren

Klassenname Vorgédnge Methoden
DCIM_PSNumericSensor JAufzdhlung erhalten” festlegen -
DCIM_NumericSensor L~Aufzahlung erhalten” festlegen -
DCIM_Sensor Aufzéhlung erhalten -

Profil zum Serviceprozessor

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgédnge und Methoden des Profil zum Serviceprozessor auf.

Tabelle 40. Profil zum Serviceprozessor

Klassenname Vorgédnge Methoden

DCIM_SPComputerSystem JAufzahlung erhalten” aufrufen Siehe Profil zum Serviceprozessor-
Methoden

DCIM_TimeService LAufzdhlung erhalten” aufrufen Siehe Profil zum Serviceprozessor-
Methoden

Diensteprozessorprofil - Methoden

Die Methoden werden zum Verwalten des Diensteprozessors verwendet.

¢ Die Methode RequestStateChange() wird zum Zuriicksetzen des iDRAC-Status auf den im Parameter
RequestedState spezifizierten Wert verwendet.

e Eswird die Methode ManageTime() verwendet, um die Diensteprozessorzeit abzufragen.

99



Ereignisfilterprofil

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgange und Methoden des Ereignisfilterprofils auf.

Tabelle 41. Ereignisfilterprofil

Klassenname Vorgénge Methoden

DCIM_EFConfigurationService LAufzdhlung erhalten” aufrufen, Sie Ereignisfilterprofil — Methoden
festlegen (nach Kategorie)

DCIM_EventFilter Aufzéhlung erhalten -

Ereignisfilterprofil - Methoden

Die Methoden werden zur Verwaltung von Ereignisfiltern verwendet.

¢ Die Methode SetEventFilterByCategory() wird verwendet, um die Aktion und Benachrichtigungen fiir alle
Ereignisfilter festzulegen, die zu einer bestimmten Kategorie, Unterkategorie und Schweregrad gehdren.

¢ Die Methode SetEventFilterBylnstancelDs() wird verwendet, um die Aktion und Benachrichtigungen fiir alle
Ereignisfilter festzulegen, die zu einem bestimmten Satz von Instanzkennungen gehdren.

Lizenz-Verwaltungsprofil

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgédnge und Methoden des Lizenz-Verwaltungsprofilsprofils auf.

Tabelle 42. Lizenz-Verwaltungsprofil

Klassenname Vorgédnge Methoden
DCIM_LicenseManagementServic ,Aufzdhlung erhalten” aufrufen Siehe Lizenz-Verwaltungsprofil —
e Methoden
DCIM_LicensableDevice Aufzéhlung erhalten -

DCIM_License Aufzdhlung erhalten -

Lizenzverwaltungsprofil - Methoden

Die Methoden werden zum Verwalten der Lizenzen verwendet.

¢ Die Methode ImportLicense() wird zum Importieren von Lizenzdateien in den Lizenzmanager verwendet.

¢ Die Methode ImportLicenseFromNetworkShare() wird zum Importieren der im Speicherort der Freigabe
angegebenen Lizenz verwendet.

¢ Die Methode DeleteLicense() wird zum Ldschen zugewiesener Lizenzen verwendet.

¢ Die Methode ExportLicense() wird zum Exportieren von Lizenzdateien vom iDRAC verwendet.

¢ Die Methode ExportLicenseByDevice() wird zum Exportieren von Lizenzdateien des iDRACs verwendet.

¢ Die Methode ExportLicenseToNetworkShare() wird zum Exportieren von Lizenzdateien des iDRACs verwendet.

¢ Die Methode ExportLicenseByDeviceToNetworkShare() wird zum Exportieren von Lizenzdateien von einem
Gerét auf einen externen Speicherort verwendet.

¢ Die Methode ReplaceLicense() wird zum Ersetzen von Lizenzdateien im Lizenzmanager verwendet.

100



Profil der iDRAC-Karte

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgdnge und Methoden des Profils ,,iDRAC-Karte” auf.
Tabelle 43. Profil der iDRAC-Karte

Klassenname Vorgénge Methoden

DCIM_IDRACCardView Aufzédhlung erhalten -

DCIM_IDRACCardEnumeration Aufzdhlung erhalten -

DCIM_IDRACCardString Aufzéhlung erhalten -

DCIM_IDRACCardInteger Aufzédhlung erhalten -

DCIM_IDRACCardService LAufzahlung erhalten” aufrufen Siehe Profil der iDRAC-Karte —
Methoden

Profil der iDRAC-Karte — Methoden

Die Methoden werden zum Verwalten von iDRAC verwendet.

Die Methode SetAttribute() wird zum Festlegen oder Andern des Wertes eines iDRAC-Attributs verwendet.

Die Methode SetAttributes() wird zum Festlegen oder Andern der Werte einer Gruppe von iDRAC-Attributen
verwendet.

Die Methode CreateTargetedConfigJob() wird zum Ubernehmen der durch die Methoden SetAttribute() und
SetAttributes() erstellten, noch ausstehenden Werte verwendet.

Die Methode DeletePendingConfiguration() wird zum Abbrechen der durch die Methoden SetAttribute() und
SetAttributes() erstellten, noch ausstehenden Werte verwendet.

Die Methode ApplyAttributes() wird zum Festlegen oder Andern des Wertes eines iDRAC-Attributs verwendet.

Die Methode SendTestEmailAlert() wird zum Senden von Test-E-Mail-Warnungen verwendet.

Basisserver und Profil zum physischen Bestand

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgédnge und Methoden des Profils Basisserver und Profil zum
physischen Bestand auf.

Tabelle 44. Basisserver und Profil zum physischen Bestand

Klassenname Vorgédnge Methoden

DCIM_ComputerSystem JAufzdhlung erhalten” aufrufen Siehe Basisserver und Profil zum

physischen Bestand — Methoden

DCIM_ComputerSystemPackage Aufzéhlung erhalten -

DCIM_CSEnabledLogicalElementC  Aufzahlung erhalten -
apabilities

DCIM_Chassis Aufzéhlung erhalten -
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Profil fiir Basis-Server und physische Anlagen - Methoden

Die Methoden werden zum Durchfiihren grundlegender Serververwaltungsaufgaben verwendet.

¢ Die Methode RequestStateChange() wird zum Andern des Status einer Komponente auf einen dieser Werte
verwendet: Aktiviert, Deaktiviert, Zuriicksetzen.

Systeminfoprofil

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgange und Methoden des Systeminfoprofils auf.

Tabelle 45. Systeminfoprofil

Klassenname Vorgédnge Methoden
DCIM_SystemEnumeration Aufzdhlung erhalten -

DCIM_SystemString Aufzdhlung erhalten -

DCIM_Systeminteger Aufzédhlung erhalten -
DCIM_SystemManagementService Aufzahlung erhalten Aufrufen Siehe System-Info-Methoden

Systeminfo-Methoden

Die Methoden werden zum Abrufen von grundlegenden Systeminformationen verwendet.

* Die Methode SetAttribute() wird zum Festlegen oder Andern des Wertes eines System-Attributs verwendet.
* Die Methode SetAttributes() wird zum Festlegen oder Andern der Werte einer Gruppe von Attributen verwendet.

* Die Methode CreateTargetedConfigJob() wird zum Ubernehmen der durch die Methoden SetAttribute() und
SetAttributes() erstellten, noch ausstehenden Werte verwendet.

¢ Die Methode DeletePendingConfiguration() wird zum Abbrechen der durch die Methoden SetAttribute() und
SetAttributes() erstellten, noch ausstehenden Werte verwendet.

¢ ShowErrorsOnLCD() Methode wird zum Aus- und Einblenden von LCD-Fehlern verwendet.

¢ IdentifyChassis() Methode wird zum Ein- und Ausschalten von LEDs auf dem Geh&use verwendet, um es
identifizieren zu kdnnen.

Profil zur einfachen Identitdtsverwaltung

Die folgende Tabelle fiihrt die Klassen, Funktionen, Vorgange und Methoden des Profils zur einfachen
Identitatsverwaltung auf.

Tabelle 46. Profil zur einfachen Identitdtsverwaltung

Klassenname Vorgénge Methoden
DCIM_Account LAufzdhlung erhalten” festlegen, Siehe Einfache Identitdt — Methoden
aufrufen

DCIM_EnabledLogicalElementCapa Aufzdhlung erhalten -

bilities
DCIM_LocalUserldentity Aufzahlung erhalten -
DCIM_LANIdentity Aufzdhlung erhalten -
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Klassenname

Vorgénge

Methoden

DCIM_Serialldentity
DCIM_CLPIdentity

DCIM_LocalUserAccountManage
mentService

DCIM_IPMIAccountManagementS
ervice

DCIM_CLPAccountManagementSe
rvice

DCIM_LocalUserAccountMangem
entCapabilities

DCIM_IPMICLPAccountMangemen
tCapabilities

DCIM_RegisteredProfile
DCIM_LCRegisteredProfile

Aufzéhlung erhalten
Aufzdhlung erhalten

Aufzéhlung erhalten

Aufzdhlung erhalten

Aufzéhlung erhalten

Aufzéhlung erhalten

Aufzdhlung erhalten

Aufzéhlung erhalten

Aufzdhlung erhalten

Einfache Identitédt - Methoden

Die Methode RequestStateChange() wird verwendet, um das durch die Instanz DCIM_Account repréasentierte Konto zu

aktivieren oder zu deaktivieren.
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18
Fehlerbehebung und haufig gestellte Fragen

Fehlermeldungen

Weitere Informationen zu den Fehlermeldungskennungen und den empfohlenen MalRnahmen finden Sie in der , Dell
Lifecycle-Controller Remote Services-Liste mit Fehlermeldungen und Fehlerbehebungen®” unter support.dell.com/
manuals. Wahlen Sie zum Anzeigen der Fehlermeldung und zugehdrigen Informationen die Fehlermeldungskennung aus
der Drop-Down-Liste Fehlermeldungskennung aus. Dariiberhinaus kénnen Sie das detaillierte Fehlermeldungsregister
unter delltechcenter.com/page/Lifecycle+Controller herunterladen.

Automatische Ermittlung - LCD Meldungen

Die folgende Tabelle fiihrt die LCD-Meldungen auf, die wéhrend der Durchfiihrung von Vorgéangen der automatischen
Ermittlung angezeigt werden.

Tabelle 47. Automatische Ermittlung - Meldungen

Meldung 1 Meldung 2

Angehalten -

Durchfiihren siehe Auto-Ermittlung Fehlermeldungen und Lésungen
Unterbrochen siehe Auto-Ermittlung Fehlermeldungen und Lésungen

Abgeschlossen -

In der folgenden Tabelle werden die LCD-Fehlermeldungen und -Ldsungen aufgelistet. Diese Meldungen werden in
Kombination mit den Meldungen angezeigt, die in aufgefiihrt werden.Wenn z.B. ein Vorgang der automatischen
Ermittlung lauft und ein Verwaltungskonto aktiviert wurde, werden die Meldungen Wird ausgefithrt und
Blockiert und Administratorkonto aktiviert aufdem Frontblendenbildschirm angezeigt.

Tabelle 48. Auto-Ermittlung Fehlermeldungen und Lésungen

Meldung 2 Lésungen

Angehalten (Standard) k.A.

Gestartet k.A.

Automatische Ermittlung deaktiviert Aktivieren Sie die automatische Ermittlung.
Blockiertes Admin-Konto aktiviert Deaktivieren Sie alle administrativen Konten.
Blockiertes Active Directory aktiviert Deaktivieren Sie das aktive Verzeichnis.
Blockiertes IPv6 aktiviert Deaktivieren Sie IPv6.

Blockiertes No IP auf NIC Aktivieren Sie die NIC.

Kein Bereitstellungsserver gefunden Uberpriifen Sie den Wert von psinfo im BIOS.

Wenn psinfo nicht im BIOS konfiguriert wurde, dann {iberpriifen Sie, ob die
DHCP-Option aktiviert und/oder die DNS-Serverkonfiguration giltig ist.
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Meldung 2

Lésungen

Blockierter Bereitstellungsserver nicht
erreichbar/Ungiiltige Adresse

Keine Service-Tag-Nummer
SSL-Verbindung fehlgeschlagen, kein
Dienst an IP/Port

SSL-Verbindung abgelehnt

SSL-Verbindung fehlgeschlagen
(Serverauthentifizierung)

SSL-Verbindung fehlgeschlagen
(Clientauthentifizierung)

Sonstige SSL-Verbindung fehlgeschlagen

SOAP-Fehler

Keine Anmeldeinformationen
zuriickgegeben

Kontenerstellung fehlgeschlagen

Uberpriifen Sie den Wert von psinfo im BIOS.

Starten Sie den Server. Falls das Problem weiterhin besteht, kontaktieren
Sie den technischen Support.

Uberpriifen Sie den Wert von psinfo im BIOS, oder die Anbieteroption auf
dem DHCP-Server.

Uberpriifen Sie den Wert von psinfo im BIOS, oder die Anbieteroption auf
dem DHCP-Server.

Das Server-Zertifikat ist ungiiltig oder wurde nicht mit dem auf dem iDRAC
installierten Trusted Server CA-Zertifikat signiert. Tauschen Sie entweder
das Zertifikat des Bereitstellungsservers aus, oder laden Sie einen neuen

iDRAC-zertifizierten Server hoch.

iDRAC Client-Zertifikat wurde nicht durch eine Zertifizierungsstelle
signiert, der der Bereitstellungsserver vertraut. Fiigen Sie entweder die
iDRAC-Zertifizierungsstelle zur Liste vertrauenswiirdiger
Zertifizierungsstellen hinzu oder generieren Sie auf dem iDRAC ein neues
Zertifikat.

Aktivieren Sie ein Root-Konto durch das BIOS, um das iDRAC-Tracelog
abzurufen. Falls das Problem weiterhin besteht, kontaktieren Sie den
technischen Support.

Der Bereitstellungsserver unterstiitzt den SOAP-Aufruf getCredentials()
nicht. Uberpriifen Sie, dass der Server automatische Ermittlung unterstiitzt
und dass die Bereitstellungsserverinformationen ordnungsgemaf in der
DHCP-Anbieteroption, dem DNS SRV-Eintrag oder dem BIOS eingestellt
sind.

Uberpriifen Sie, dass die Service-Tag-Nummer auf dem
Bereitstellungsserver in der Liste der bekannten Server enthalten ist.

Stellen Sie sicher, dass nicht bereits alle der 16 iDRAC-Konten verwendet
werden.

Haufig gestellte Fragen (FAQs)

Dieser Abschnitt beantwortet von Benutzern der Remote-Services héufig gestellte Fragen.

1. Was ist Lifecycle-Controller?

Lifecycle-Controller ist eine integrierte Systemverwaltungsldsung fiir die Unterstiitzung von Kunden bei der
Durchfiihrung von Diagnosen, Betriebssystembereitstellung (0S-Bereitstellung), Firmwareaktualisierungen und
Konfiguration. Remote-Services” ist ein allgemeiner Begriff, der sich auf die Mdglichkeit bezieht, Nutzer in die
Lage zu versetzen, sich per Remote-Verbindung mit den Zielservern zu verbinden und Script-basierte
Systemverwaltungsvorgénge durchzufiihren.

2. Wie kann ich die Verbindung zwischen dem Client und dem verwalteten Server unter Verwendung der

Remotedienste iiberpriifen?

Verwenden Sie das Ping-Dienstprogramm, um die Verbindung zwischen Client und verwaltetem Server zu
{iberpriifen. Stellen Sie anschlieBend sicher, dass der Client und das Netzwerk die HTTP- und SSL-Protokolle

zulassen.

3. Was ist Teilersetzung?

Die Teilersetzungs-Funktion ermdglicht dem System, fiir eine installierte oder ausgetauschte
Hardwarekomponente automatisch die Firmware zu aktualisieren, oder Konfiguration, oder beides.

4. Was ist CSIOR und warum ist er aktiviert?
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CSIOR ist Collect System Inventory on Restart (Systembestand bei Neustart erfassen). Es ermdglicht das
automatische Aktualisieren der Firmware und Hardwarebestandsliste wahrend des Systemstarts. Das System wird
ab Werk mit deaktiviertem CSIOR geliefert.

5. Wie kann ich die Systembestandsinformationen auf dem neuesten Stand halten, wenn an BI0S-, RAID- oder NIC-
Attributen lokale Anderungen vorgenommen werden?

Driicken Sie entweder manuell <F10> wahrend des Systemstarts oder setzen Sie das CSIOR-Attribut auf ,enabled”
(aktiviert), um bei jedem Systemstart die Systembestandsliste und Konfigurationsattributinformationen zu sammeln.
Listen Sie die Klasse DCIM SystemView auf, um den Wert unter Eigenschaften LastSystemInventoryTime und
JLastUpdateTime" einer bestimmten Komponente anzuzeigen.

6. Wie aktualisiere ich das verwaltete System unter Verwendung des Lifecycle-Controller oder der Remote-Services?
Driicken Sie fiir den Lifecycle-Controller wahrend des Systemstarts <F10>. Klicken Sie auf der Lifecycle-Controller-
Benutzeroberflache auf Plattformaktualisierung und wéhlen Sie Zu aktualisierende Gerédte aus. Weitere
Informationen zu Remotediensten finden Sie unter Lifecycle-Controller Web Services Interface Guide—Windows
and Linux version (Lifecycle-Controller-Webdienste — Schnittstellenrichtlinie - Windows und Linux).

7. Was soll ich tun, wenn ein schwerwiegender Fehler auftritt, gefolgt von einem roten Bildschirm?

Fiihren Sie einen Kaltneustart (Aus- und Einschaltvorgang) durch, wenn der rote Bildschirm angezeigt wird.

8. Muss ich ein Betriebssystem (BS) installieren, um auf den Lifecycle-Controller oder die Remote-Services
zuzugreifen?

Ein Betriebssystem wird fiir den Zugriff auf den Lifecycle-Controller oder die Remote-Services nicht benétigt.
9. Welche UEFI-Version wird unterstiitzt: 32-Bit oder 64-Bit?
UEFI unterstiitzt 64-Bit.

10. Warum wird in der NIC-Bestandsliste nichts zurlickgegeben, obwohl das System Broadcom oder INTEL NICs
verwendet?

Die auf dem System installierten NICs werden von Dell nicht unterstiitzt.

11. Kann ich auf dem System unter Verwendung der WS-Management-Funktionen einen Remote-Neustart
durchfiihren?

Ja, das System kann unter Verwendung der Methode RequestStateChange() in der Klasse
DCIM ComputerSystemneu gestartet werden. Ein Neustart kann zeitlich eingeplant werden, indem eine
Neustartaufgabe unter Verwendung der Methode CreateRebootJob() in der Klasse DCIM JobService erstellt
wird und anschlieBend die Neustartaufgabe unter Verwendung der Methode SetupJobQueue() des
Aufgabensteuerungsdienstes zeitlich eingeplant wird.

12. Warum éndert sich LastUpdateTime nicht, wennich ein DIMM austausche?
Wenn ein DIMM entfernt und erneut im gleichen Steckplatz installiert wird, &ndert sich LastUpdateTime in der
Ansicht nicht.

13. Gibt es Mdglichkeiten zur Verbesserung der Reaktionszeit fiir das Einholen der DCIM iDracCardAtrribute
unter Verwendung von WinRM?
Ja. Das Einstellen der WinRM-Konfiguration durch Ausfiihren des folgenden Befehls reduziert die Zeit, die durch
die PCIDeviceView-Auflistung in Anspruch genommen wird.
#winrm set winrm/config @{MaxBatchltems="75"}

14. Wie losche ich Aufgaben?
Listen Sie DCIM LifecycleJob auf, um alle Aufgaben im Lifecycle-Controller aufzufiihren und verwenden Sie
die Methode DeleteJobqueue(), um einzelne Aufgaben zu léschen.

15. Wie lésche ich alle Aufgaben?
Rufen Sie die Methode DeleteJobQueue() mit einer Aufgabenkennung von JID_CLEARALL auf.

16. Wann kénnen wir die durch das WS-Management widergespiegelten Anderungen erkennen, wenn die
Anderungen lokal in HIl vorgenommen werden?
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Nach dem Verlassen des USC aktualisiert die Lifecycle-Controller-Management-Schnittstelle die verfiigharen
Informationen innerhalb von etwa zwei Minuten.

. Was muss der Systemstatus sein, um die Methode CreateTargetedConfigJob() erfolgreich aufrufen zu kénnen?

Das System muss entweder ausgeschaltet sein, oder den BIOS POST durchlaufen haben (z.B. BIOS oder UEFI
Startverwaltung), oder das 0S gestartet haben, damit die Methode CreateTargetedConfigJob() erfolgreich ist. Die
Aufgaben werden jedoch nicht ausgefiihrt, bis das System den POST abgeschlossen, bzw. das System-Setup
beendet hat.

. Anleitung zum Léschen einer Aufgabe, die mithilfe der Methode , CreateTargetedConfigJob()”

(Zielkonfigurationsaufgaben erstellen) erstellt wurde

Beim Aufrufen der Methode CreateTargetConfigdob() wird eine zusétzliche Neustartaufgabe erstellt, die es dem
System ermdglicht, einen Neustart auf Lifecycle-Controller auszufiihren und damit die Aufgabe auszufiihren. Wenn
Sie diese Aufgabe loschen mdchten, muss die Neustartaufgabe ebenfalls geléscht werden. Sie kdnnen entweder
alle Aufgaben auflisten und die relevanten Aufgaben zum Loschen auswahlen, oder Sie kénnen ,,JID_CLEARALL"
verwenden, um alle Aufgaben zu l6schen.

. Worin unterscheidet sich die ProcCore-Einstellung bei Quad Core-Prozessoren?

Bei Quad-Core-Prozessoren wird der aktuelle Wert auf A1 1e eingestellt, wenn der Wert des Attributs ,ProcCore”
auf 4 eingestellt wird.

Warum werden alle ,NIC LED-Blinken Attribute” immer auf NULL gesetzt, nachdem die Aufgabe abgeschlossen
wurde?

.NIC LED-Blinken Attribute” ist eine einmalige Einstellung. Nach Abschluss der SSIB-Aufgabe setzt sie aber den
derzeitigen Wert auf Null. Der Zweck dieses Attributs ist es, die NIC-LEDs fiir eine bestimmte Zeitspanne (in
Sekunden) blinken zu lassen.

Wie viele Attribute kann ich durch die Methode , SetAttribute()” einstellen?

Durch die Methode SetAttribute() konnen Sie nur ein Attribut einstellen. Um zwei oder mehr Attribute mit einem
Methodenaufruf einzustellen, verwenden Sie die Methode SetAttributes() fiir die ,,Dienste” der gerade
konfigurierten Komponente.

Warum werden einige andere Attribute eingestellt, wahrend gerade ein unterschiedliches Attribut eingestellt
wird?

Im BIOS und auf der NIC sind eine Attribute vorhanden, die Abhangigkeiten voneinander aufweisen. Bei der
Einstellung eines bestimmten Attributs, werden alle abhdngigen Attribute auf Basis ihrer Abhangigkeiten
modifiziert. Dies ist ein erwartetes Verhalten.

— BIOS-Abhéngigkeiten — TPM, Energieverwaltung, Netzstromwiederherstelllung und Integrierte NIC.

— NIC-Abhéngigkeiten — VLAN-Modus und Wake ONLAN-Attribute.
Kann ich ,VLanMode" und ,VLanID" in der gleichen Aufgabe einstellen?
Sie konnen die VLanMode- und VLanID-Attribute, die Abhéngigkeiten beinhalten, nichtin der gleichen Aufgabe
einstellen. Sie miissen das iibergeordnete Attribut (VLanMode) als ersten Einstellvorgang einstellen, das
untergeordnete Attribut (VLanID) in einem zweiten Einstellvorgang und anschlieBend die Aufgabe mit ,,commit”
ibergeben.
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Schema

In diesem Abschnitt wird ein typisches Schema fiir das Lifecycle-Potokoll angezeigt.

Lifecycle Protokoll-Schema

<?xml version="1,0" encoding="UTF-8"?>

<?xml version="1.0" encoding="UTF-8"?> <xs:schema xmlns:xs="http://www.w3.o0rg/
2001/XMLSchema" xmlns:dm="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.w3.0rg/2001/XMLSchema"
elementFormDefault="qualified" attributeFormDefault="unqualified"> <xs:element
name="Description" type="xs:string"/> <xs:element name="MessageID"
type="xs:string"/> <xs:element name="Arg" type="xs:string"/> <xs:element
name="MessageArguments"> <xs:complexType> <xs:sequence minOccurs="0">
<xs:element ref="dm:Arg" minOccurs="0"/> </xs:sequence> </xs:complexType> </
xs:element> <xs:element name="Event"> <xs:complexType> <xs:sequence
minOccurs="0"> <xs:element ref="dm:Description"minOccurs="0"/> <xs:element
ref="dm:MessageID" minOccurs="0"/> <xs:element
ref="dm:MessageArguments"inOccurs="0"/> </xs:sequence> <xs:attribute
name="TimeStamp" type="xs:string"use="required"/> <xs:attribute name="AgentID"
type="xs:integer"use="required"/> <xs:attribute name="Severity"
type="xs:integer"use="required"/> <xs:attribute name="s"
type="xs:string"use="required"/> </xs:complexType> </xs:element> <xs:element
name="Events"> <xs:complexType> <xs:sequence minOccurs="0"> <xs:element
ref="dm:Event" minOccurs="0"maxOccurs="unbounded"/> </xs:sequence>
<xs:attribute name="lang" type="xs:string"use="optional"/> <xs:attribute
name="schemaVersion"type="xs:string" use="optional"/> <xs:attribute
name="timeStamp" type="xs:dateTime" use="optional"/> </xs:complexType> </
xs:element> </xs:schema>
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Leicht zu verwendende
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Systemkomponentenbezeichnungen

Die folgende Tabelle enthélt den FQDD (Fully Qualified Device Descriptor) der Systemkomponenten und die

entsprechenden einfach zu verwendenden Bezeichnungen.

FQDD der Bezeichnung der Systemkomponente

Leicht zu verwendende Bezeichnung ("Easy-To-Use")

RAID.Integrated.1
RAID.Embedded.1-1
RAID.Slot.1-1
NIC.Mezzanine.1B-1
NIC.Mezzanine.1C-1
NIC.Mezzanine.1C-2
NIC.Mezzanine.3C-2

NIC.Integrated.1
NIC.Integrated.2

NIC.Integrated.1-1
NIC.Integrated.1-1

NIC.Slot.1-1
NIC.Slot.1-2

Video.Embedded.1-1
HostBridge.Embedded.1-1
ISABridge.Embedded.1-1
P2PBridge.Embedded.1-1
P2PBridge.Mezzanine.2B-1
USBUHCI.Embedded.1-1
USBOHCI.Embedded.1-1
USBEHCI.Embedded.1-1
Disk.SATAEmbeded.A-1
Optical. SATAEmbeded.B-1
TBU.SATAExternal.C-1
Disk.USBFront.1-1
Floppy.USBBack.2-1
Optical.USBFront.1-1
Disk.USBInternal.1

Integrierter RAID-Controller
Integrierter S110 RAID-Controller
RAID-Controller in Steckplatz 1

NIC in Mezzanine

Integrierter NIC 1
Integrierter NIC 2

Integrierter NIC 1 Port 1
Integrierter NIC 1 Port 1 Partition 1

NIC in Steckplatz1 Port 1
NIC in Steckplatz1 Port 2

Integrierter Grafikcontroller

Integrierte Host-Bridge 1

Integrierte ISA-Bridge 2

Integrierte P2P-Bridge 3

Integrierte Host-Bridge in Mezzanin 1 (Architektur B)
Integrierte USB UHCI 1

Integrierte USB OHCI 1

Integrierte USB EHCI 1

Laufwerk auf integriertem SATA-Port A

Optisches Laufwerk auf integriertem SATA-Port B
Bandsicherung auf externem SATA-Port C

Mit Front-USB 1 verbundenes Laufwerk

Mit hinterem USB 2 verbundenes Floppy-Laufwerk
Mit vorderem USB 1 verbundenes optisches Laufwerk

Mit internem USB 1 verbundenes Laufwerk
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FQDD der Bezeichnung der Systemkomponente Leicht zu verwendende Bezeichnung ("Easy-To-Use")

Optical.iDRACVirtual.1-1 Virtuell verbundenes optisches Laufwerk
Floppy.iDRACVirtual.1-1 Virtuell verbundenes Floppy-Laufwerk
Disk.iDRACVirtual.1-1 Virtuell verbundenes Laufwerk
Floppy.vFlash.<string> vFlash SD-Kartenpartition 2
Disk.vFlash.<string> vFlash SD-Kartenpartition 3
iDRAC.Embedded.1-1 iDRAC

System.Embedded.1-1 System

HardDisk.List.1-1 Laufwerk C:

BIOS.Embedded.1-1 System-BI0S

B10S.Setup.1-1 System BIOS-Setup

PSU.Slot.1 Netzteil 1

Fan.Embedded.1 Liifter 1

Fan.Embedded.2 Liifter 2

System.Chassis.1 Blade-Gehause

LCD.Chassis.1 LCD

Fan.Slot. 1 Liifter 1

Fan.Slot. 2 Liifter 2

Fan.Slot. 9 Liifter 9

MC.Chassis.1 Gehduseverwaltungs-Controller 1
MC.Chassis.2 Gehauseverwaltungs-Controller 2
KVM.Chassis.1 KVM

IOM.Slot.1 E/A-Modul 1

IOM.Slot.6 E/A-Modul 6

PSU.Slot.1 Netzteil 1

PSU.Slot.6 Netzteil 6

CPU.Socket.1 CPU1

System.Modular.2 Blade 2

DIMM.Socket.A1 DIMM A1
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